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ACRONIMOS
HURS Hospital Universitario Reina Sofia
PC Ordenador (Personal Computer)
SS.IL. Sistemas de Informacién
TIC Tecnologias de la Informacion y Comunicaciones
UGC Unidad de Gestién Clinica
1. OBJETO

El objetivo es mantener la prestacién de los servicios de asistencia sanitaria con una
degradacién minima de los mismos en aquellos casos en que se produzca una suspension
temporal o caida de los Sistemas de Informacion utilizados por la UGC. Se trata de minimizar
en lo posible el impacto de la indisponibilidad de los SS.11. sobre la prestacion de la asistencia
sanitaria al paciente.

Se identifican las areas criticas para la prestacion de los servicios sanitarios y se establecen
los procedimientos y la planificacién a seguir para cada una de las contingencias
identificadas.

2. ALCANCE

Este POE es de uso exclusivo para los profesionales del Hospital Universitario Reina Sofia
(HURS) y afecta a todo el personal implicado en la atencién y cuidados del paciente y familia
en las diferentes areas asistenciales y no asistenciales dentro del Complejo Universitario Reina
Sofia.

Si tiene dudas con la interpretacién de esta version o quiere hacer alguna mejora u
observacion, puede dirigirse a Antonio Roman Mesa Cerda, responsable de Seguridad TIC,
en el correo electrénico antonior.mesa.sspa@juntadeandalucia.es, del Hospital Universitario
Reina Sofia.

3. EQUIPAMIENTO NECESARIO

Para el funcionamiento adecuado de este procedimiento de contingencias sera necesario
mantener un numero adecuado de formularios en papel en las consultas médicas y la planta
de hospitalizacién para rellenarlos manualmente. Al menos los que se indican a
continuacion:

Hoja Clinico Estadistica

0.10 Peticién Alta Voluntaria

0.30 Parte Juzgado

Informe Cierre por Exitus

1.10 Informe de Alta Hospitalaria (*)

1.20 Informe Alta Provisional (*)

1.30 Informe Historia de Urgencias
Informe de Asistencia en Consulta Externa (*)
1.90 Informes de Otros Centros

2.10 Historia Clinica (*)

2.20 Evolucién Clinica (*)

3.40 Informe de Anatomia Patolégica (**)
4.10 Hoja de Consulta entre Servicios (*)
4.20 Informe de Radiodiagnéstico (**)
4.30 Informe de Medicina Nuclear (**)
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4.60 Informe de Exploraciones de Neumologia
4.90 Informe de Laboratorio (**)

5.00 Ordenes de Tratamiento (*)

5.21 Hoja de Peticion de Transfusion

6.00 Registro de Medicacion Administrada
6.10 Registro de Constantes

7.00 Informe de Alta de Enfermeria

7.10 Valoracioén Inicial de Enfermeria

7.20 Plan de Cuidados Personalizados
7.30 Evolucién de Enfermeria

7.40 Hoja de Enfermeria en Urgencias
8.00 Consentimientos informados.

AN N N N N N Y U N N NN

En la actualidad gran parte de esta documentacion se encuentra almacenada en formato
electrénico (*) y su ubicacién en formato papel en la historia clinica es electiva (**). No sera
necesario disponer de todos los formularios en las consultas y los controles de enfermeria, pero
deberan estar a disposicion de los profesionales en los almacenes de la UGC en cantidad
suficiente para soportar al menos 24 horas de indisponibilidad de los sistemas informaticos.

Ademas de los formularios mencionados anteriormente, las consultas y plantas de
hospitalizacién deberan contar con un terminal telefénico movil y el equipamiento habitual para
la prestacion de la asistencia sanitaria en condiciones normales de funcionamiento, que se
indicara en el listado de verificacion del plan de contingencias.

4. DESCRIPCION DEL PROCEDIMIENTO

4.1.- Determinacion de areas criticas en la identificacion del fallo

Se identifican las siguientes posibilidades como causas principales de fallo en los Sistemas
de Informacién en las Areas de Hospitalizacién y Consultas médicas

» Fallo de un sistema de informacion o aplicacién informatica en particular
» Ningun equipo PC responde o la red ha caido
* No hay suministro eléctrico
» Parada planificada por intervencion técnica
A continuacién, se abordan cada una de estas causas:
» Fallo de un sistema de informacion o aplicacion informatica en particular

Durante el proceso de HOSPITALIZACION o asistencia en una consulta de un paciente,
se genera informacion que es preciso almacenar. Parte de esta informacion actualmente
se guarda en formato fisico (generalmente papel), pero otra parte se genera y guarda
en formato informatico, como son los documentos de acogida al paciente, documento
de preferencias, consentimientos informados etc. De igual modo la comunicaciéon con
Farmacia y la obtencién de resultados de pruebas diagndsticas e imagenes se realiza
via informatica. Los informes clinicos y de continuidad de cuidados al alta también se
realizan via informatica. Enfermeria realiza diariamente un registro de actividades
diarias.

La situacién critica de este proceso llega en el momento que resulte necesario crear o
recuperar un documento o plantilla necesario para la asistencia de un usuario y no
dispongamos del o de los medios informaticos adecuados.
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Son multiples los puntos de fallo posibles, tantos como Sistemas de Informacion
utilizados. Entre las posibles causas que pueden provocar una falta de disponibilidad de
los sistemas estan fundamentalmente las siguientes:

© ® N oo s~ 0Dd

Fallo general de la red informatica del HURS

Fallo de Diraya Atencion Hospitalaria (DAH)

Fallo de Diraya Urgencias

Fallo de Cita Web

Fallo de la Web de PDI / Imagen Diagnéstica

Fallo de la Web de Laboratorio

Fallo de la Web de Anatomia Patoldgica

Fallo de los programas de Farmacia

Fallo en otras aplicaciones clinicas departamentales

En cualquier caso, el resultado de estos fallos es que el paciente puede no recibir
asistencia adecuada debido a que el profesional no tiene acceso a las herramientas en
las que se apoya para la prestacion del servicio.

Estas situaciones, como minimo generan retraso asistencial y/o necesidad de nuevas
consultas, ademas de un incremento en los desplazamientos, retrasos en las altas y
aumento de la estancia media. Lo cual también conlleva cierto coste econémico.

En los casos de fallo de alguna de las aplicaciones en la consulta médica o en
hospitalizacion se procedera en la forma siguiente:

Llamar al teléfono 317000 / 955017000 (CGES Centro de Gestién de
Servicios TIC) y dar aviso de la incidencia.

En la medida de lo posible continuar con la asistencia al paciente utilizando
formularios en formato papel resefiados anteriormente y recogiendo la
informacién en forma manual en papel para poder registrarla posteriormente
en el sistema de informacién oportuno.

Si fuera posible se utilizara otro ordenador disponible cercano.

Si se trata de alta hospitalaria escribir manualmente el informe de alta y
guardar copia para su posterior informatizacién. Remitir por correo al usuario
posteriormente.

Si se trata de consulta externa proceder de igual forma. En caso de no
haberse podido completar por no haber podido disponer de las pruebas
complementarias citar de nuevo (si es imprescindible) o evaluar con
posterioridad y remitir por correo ordinario el informe clinico.

Cuando se trata de un fallo en los sistemas de informacién de dietética,
ademas de comunicarlo a informatica la supervisora de planta o personal de
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enfermeria lo comunicaran al servicio de cocina del hospital mediante
llamada telefénica.

* Ningun equipo PC responde o la red ha caido

En el caso de que ningun equipo responda o no haya comunicacion entre los equipos de
usuario y los servidores centrales, posiblemente se tratara de un problema generalizado,
y se seguira el siguiente procedimiento:

« Llamar al 317000 / 955017000 (CGES) y dar aviso de la incidencia.

* En la medida de lo posible continuar con la asistencia al paciente utilizando
formularios en formato papel y recogiendo la informacion en forma manual en
papel para poder registrarla posteriormente en el sistema de informacién
oportuno.

+ Si se trata de alta hospitalaria escribir manualmente el informe de alta y
guardar copia para su posterior informatizacién. Remitir por correo al usuario
posteriormente.

» Si se trata de consulta externa proceder de igual forma. En caso de no
haberse podido completar por no haber podido disponer de las pruebas
complementarias citar de nuevo (si es imprescindible) o evaluar con
posterioridad y remitir por correo ordinario el informe clinico.

* No hay suministro eléctrico
En los casos de fallo en el suministro eléctrico se seguira el procedimiento siguiente:
» Dar aviso a mantenimiento a través de centralita 510002 / 957010002 y llamar
al 317000 / 955017000 (CGES) para dar aviso de la incidencia.

« Sisuterminal fijo de teléfono no funciona utilice un mévil corporativo. Si llama
desde un mévil no corporativo llame al CGES al 955017000.

+ Si se trata de alta hospitalaria escribir manualmente el informe de alta y
guardar copia para su posterior informatizacién. Remitir por correo al usuario
posteriormente.

» Si se trata de consulta externa proceder de igual forma. En caso de no
haberse podido completar por no haber podido disponer de las pruebas
complementarias citar de nuevo (si es imprescindible) o evaluar con
posterioridad y remitir por correo ordinario el informe clinico.

* Mantener, si es posible, la asistencia al usuario.

« Parada planificada por intervencion técnica

En el caso de que se trate de una parada planificada por intervencién técnica en un
sistema de informacién, comunicada por el Servicio de Tecnologias de la Informacién a
los responsables de la Unidad, se seguira el siguiente procedimiento:

» Dar aviso de la parada a los profesionales usuarios del sistema de informacioén
afectado.
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* En la medida de lo posible continuar con la asistencia al paciente utilizando
formularios en formato papel y recogiendo la informacion en forma manual en
papel para poder registrarla posteriormente en el sistema de informacién
oportuno.

+ Si se trata de alta hospitalaria escribir manualmente el informe de alta y
guardar copia para su posterior informatizacién. Remitir por correo al usuario
posteriormente.

» Si se trata de consulta externa proceder de igual forma. En caso de no
haberse podido completar por no haber podido disponer de las pruebas
complementarias citar de nuevo (si es imprescindible) o evaluar con
posterioridad y remitir por correo ordinario el informe clinico.

4.2.- Limite de falla tolerable

No es lo mismo interrumpir un servicio una hora, un dia o un mes. Puede que una hora de
detencion sea irrelevante, mientras que un dia sin servicio cause un dafio moderado
haciendo necesaria la recuperacion de cierta cantidad de informacién que podria conllevar
trabajo adicional para los usuarios durante varios dias. En cambio, un mes de parada puede
suponer graves perjuicios para el desarrollo normal de la actividad, obligando a
procedimientos manuales que suponen una carga de trabajo adicional y una pérdida de
control y de integridad de la informacién generada durante este tiempo.

Sin embargo, no existe proporcionalidad entre el tiempo de interrupciébn y sus
consecuencias. Se trata de una percepcién Unicamente valorable por los responsables del
servicio en cuestion.

En consecuencia, para valorar la interrupcion de la disponibilidad de un activo usaremos una
estructura del tipo que se muestra en el gréfico el siguiente:

3

0
I I I I I I I I I I I I
15m 30m 1h 2h 6h 1d 2d 15 25 m 2m 6m 1a total

Fuente: Libro de Método de Magerit V.3

En el grafico de ejemplo se muestran cuatro niveles de coste respecto de la falta de
disponibilidad (0, 1, 2 y 3) que se corresponden con coste despreciable, bajo, medio y alto
respectivamente. Un impacto alto se corresponde con una interrupcion total de la actividad
0 servicio prestado, una situacién por tanto, muy grave o extremadamente grave.

Durante las primeras horas de la incidencia de falta de disponibilidad el coste es despreciable
o muy bajo. Sin embargo, a partir de las 2h y hasta las 6 h de falta de disponibilidad el coste
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crece hasta un nivel bajo. A partir de las 24 h y hasta las 48 h de falta de disponibilidad de
los sistemas de informacién el impacto crece hasta un nivel medio y se mantiene en este
nivel hasta las dos semanas. A partir de las dos semanas de falta de disponibilidad el coste
crece hasta el nivel maximo, pudiendo provocar perjuicios graves en los servicios prestados.

En el caso del hospital, a partir de 1 hora de falta de disponibilidad se pondra en conocimiento
del Director de la Unidad, con objeto de que la direccién tenga conocimiento de la incidencia.
El Director de la Unidad se pondra en contacto con los responsables técnicos del Servicio
de Tecnologias de la Informacién para hacer un seguimiento de la incidencia. Y mantenerse
informado del proceso.

A partir de las 4h de falta de disponibilidad de los Sistemas de Informacién, el Director de la
Unidad pondra en conocimiento de la direccidén del centro la incidencia informandole de las
posibles consecuencias sobre los servicios prestados a los ciudadanos vy, si es posible
cuantificarlas, sobre las repercusiones econémicas de la incidencia.

A partir de las 24h de falta de disponibilidad el Director de la Unidad podra declarar la
situacién de emergencia, donde se adoptaran las medidas oportunas para mantener la
prestacion de los servicios a los ciudadanos sin el apoyo de los Sistemas de Informacién por
un periodo prolongado de tiempo. Para ello, podran ponerse en marcha procedimientos
manuales para la recogida de informacién y procedimientos de uso de las HH.CC en papel
de acuerdo con el Servicio de Documentacion Clinica. Se informara de esta situacién a la
Direccién del Centro y al Responsable de Seguridad TIC para a su vez ponerlo en
conocimiento del Comité de Seguridad.

Por altimo, una vez superada la situacién de emergencia se requerira un informe y analisis
a los responsables de los servicios de tecnologias de la informacién sobre las causas del
incidente. El informe identificara las causas del incidente y las acciones correctivas
adoptadas.

4.3.- Incorporacion de datos a los Sistemas de Informacion una vez recuperados

Una vez que los sistemas de informacién han vuelto a los niveles de actividad normal y se
encuentran totalmente operativos deberan introducirse de forma ordenada los datos
generados durante la parada de los sistemas de informacion. De otra forma, aunque se
hubiera prestado la asistencia sanitaria a los pacientes, la actividad y los datos de salud
generados relativos a los pacientes atendidos se perderian. En un entorno de elevada
utilizacién de la Historia Clinica Electrénica no tiene ningun sentido archivar datos clinicos
en papel.

Cada profesional de la Unidad es responsable de la informacidn que trata, y sera este quien
se encargue de asegurar que los datos de salud generados durante el incidente se
introduzcan correctamente clasificados en la Historia Clinica del paciente.

Una vez registrados en el sistema todos los datos pendientes, los documentos originales se
enviaran a destruccion, segun el procedimiento habitual del hospital.

4.4.- Prueba del plan de contingencias

El Responsable de Seguridad TIC, en coordinacién con el Director de la Unidad de Gestion
Clinica seleccionada comprobaran anualmente el plan por el sistema de simulacién, prueba
sobre la mesa con escenario de desastres simulados, en el que se representa la situacién
de parada de los sistemas sin activar los procedimientos correspondientes.
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Se probara el conocimiento de los profesionales respecto del procedimiento y se comprobara
que en las ubicaciones donde se llevan a cabo la prestacién de los servicios a los pacientes
estédn dotadas adecuadamente de los formularios necesarios y el equipamiento previsto.,
segun Anexo 1 de este POE: Listado de verificacion del Plan de Contingencias.

La prueba sera realizada por personal de la UGC junto con el Responsable de Seguridad
TIC y/o un profesional perteneciente a la Unidad de Calidad, que verificara la integridad y
precisién del plan, el conocimiento del personal implicado en la prueba respecto de los
procedimientos y la coordinacién entre estos.

El Responsable de Seguridad TIC y la Unidad de Calidad analizaran los resultados y emitiran
el informe correspondiente incluyendo las deficiencias detectadas en su caso y las
recomendaciones oportunas.

4.5.- Comunicacion

El Director de la Unidad comunicara a todos los profesionales a su cargo el procedimiento
para la gestién de contingencias ante caidas y fallos en los sistemas de informacion.

4.6.- Responsables

Direccion |Servicio| Direccion del |Profesionales|Responsable

Ve Ugcc | TIC Centro UGC |de Seguridad

Comunicacion de incidente a TIC o SS.GG. | R

Resolucién de incidente I [ C

R
Comunicacion a Direccion UGC I C R C

Comunicacién a Direccion del Centro

R
Comunicacién del procedimiento R A |
R

Declaracion de Situacion de Emergencia

Informe y Andlisis I R |

Prueba del Plan R I

Leyenda:

A = Aprobar

| = Informar

R = Responsable
C = Consultar

Nombre: POE Gestidon de Contingencias ante caidas de los . Pagina 8 de 10
sistemas de informacion POE - HURS - 37 - V. 2



Servicio Andaluz de Salud Hospital Universitario Reina Sofia PROCEDIMIENTOS GENERALES
CONSEJERIA DE SALUD Y FAMILIAS

5. BIBLIOGRAFIA
Libro I. Magerit V.3. Ministerio de Hacienda y Administraciones Publicas.

6. DOCUMENTOS ASOCIADOS
AX01-POE-37. Listado de Verificacion del Plan de Contingencias.

7. LISTADO DE DISTRIBUCION

Este procedimiento se puede consultar en la web del hospital http:/hrs3.hrs.sas.junta-
andalucia.es/index.php?id=profesionales proced generales

Y se ha remitido por correo electronico a:
» Direccion Gerencia del HURS.
» Direccién Médica del HURS.
» Direccion de Enfermeria del HURS.

» Directores y supervisores de todas las unidades médicas, quirurgicas y transversales
del HURS.
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AX01- POE 37. LISTADO DE VERIFICACION DEL PLAN DE CONTINGENCIAS

UGC/Servicio:

Formulario

Cumple

No cumple | No aplica

0.00 Hoja Clinico Estadistica

0.10 Peticion Alta Voluntaria

0.30 Parte Juzgado

1.00 Informe Cierre por Exitus

1.10 Informe de Alta Hospitalaria

1.20 Informe Alta Provisional

1.30 Informe Historia de Urgencias

Informe de Asistencia en Consulta Externa

1.90 Informes de Otros Centros

2.10 Historia Clinica

2.20 Evolucién Clinica

3.00 Hoja de Intervencién Quirdrgica

3.10 Hoja de Anestesia

3.20 Hoja de Preanestesia

3.40 Informe de Anatomia Patolégica

4.10 Hoja de Consulta entre Servicios

4.20 Informe de Radiodiagnéstico

4.30 Informe de Medicina Nuclear

4.60 Informe de Exploraciones de Neumologia

4.90 Informe de Laboratorio

5.00 Ordenes de Tratamiento

5.21 Hoja de Peticién de Transfusién

6.00 Registro de Medicacion Administrada

6.10 Registro de Constantes

6.20 Registro Preoperatorio de Enfermeria

6.30 Registro Quirdrgico de Enfermeria

7.00 Informe de Alta de Enfermeria

7.10 Valoracion Inicial de Enfermeria

7.20 Plan de Cuidados Personalizados

7.30 Evolucién de Enfermeria

7.40 Hoja de Enfermeria en Urgencias

8.00 Consentimientos informados.

Terminal Telefénico movil

Equipamiento habitual para prestacion del servicio:

Anotaciones y observaciones:
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