ATENCION: Mltiples camparias suplantando la web del SSO
Cor por ativo
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Osinformamos de que se estan recibiendo una gran cantidad de correos electr 6nicos de suplantacion de
la pantalla de entrada del Single-Sign-On cor por ativo (el sistema de autenticacion que permite alos
usuarios acceder alas aplicacionesy servicios corporativos) que contienen enlaces a sitios web fraudul entos.

El aspecto del mensajerecibido es el siguiente:
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Si bien e Centro de Operaciones de Seguridad (SOC) de la Junta de Andalucia esté bloqueando los enlaces y
las cuentas remitentes, y solicitando €l borrado de |as paginas por parte de |os servicios de alojamiento que
las sirven, es importante que baj o ningin concepto respondas a ese tipo de corr eos, ya que podrias
comprometer tu informacion y facilitar que los ciberdelincuentes realizaran ataques contra los sistemas
informéaticos de la organizacion, con € enorme riesgo que eso supondria.

No eslaprimeravez que |os atacantes utilizan este tipo de mensajes maliciosos para obtener informacién
confidencial. Por ello, aprovechamos la ocasién pararecordar que, en €l caso de que recibas correos
sospechosos, ademas de no responder nunca, debe seguir las siguientes recomendaciones:

¢ iNo bajesla guardia!l Cualquier mensaje puede ser sospechoso, incluso si es de alguien conocido.
Permanece en alerta para no caer en las trampas.
e jPrudencial Si dudasdelo quete llega, no hagas nada: no abras, no contestes, no pulses |os enlaces,
no descargues, no compartas.
e iPrecaucion y desconfial Laurgenciao el miedo no son buenos aliados. Contrasta por varios medios
si lo que recibes no esuna estafa. Y, por supuesto, nunca facilites informacion personal sensible.
e jAvisal Informasiempre de este tipo de mensgjes fraudulentos por dos vias complementarias:
o End éreapersona de ayudaDIGITAL
o Reenviando € correo sospechoso como archivo adjunto aladireccién
abuse@juntadeandal ucia.es
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