M edidas preventivas de ciber seguridad

Image

Desde la Subdireccion de Tecnologias de la Informacion y Comunicaciones del Servicio Andaluz de Salud,
pedimos a todos |os profesionales su colaboracion en estas medidas preventivas de seguridad en materia TIC:

Apagado de equipamiento informatico en los puestos de trabajo

1. Apagar todos aquellos puestos de trabajo cuyo funcionamiento no seaimprescindible parala prestacion
de los servicios directos alos ciudadanos o de | os servicios esenciales. También agquellos que no sean
necesarios para la propia gestion o explotacion de los sistemas de informacion.

2. Apagar |los equipos unavez termine lajornadalaboral.

3. Si dispones de VPN, no la utilices salvo que seaimprescindible.

Cambio de contr asefia

Con € fin de implementar |as medidas de seguridad previstas por € Centro Criptol égico Nacional CCN-
CERT, esimportante que cambies tu contrasefia de usuario DMSAS através de la aplicacion AGESCON.
Recordamos que cada profesional recibira un SM S de aviso previamente.

Ademas te pedimos ?extremar lavigilanciay las precauciones, asi como seguir las medidas aqui indicadas
paraevitar ser infectadosy que puedan producirse incidencias en |os servicios sanitarios prestados.

Recuerda:

¢ Desconfia de todos los correosy realiza las comprobaciones oportunas antes de abrir enlaces.

¢ No descargues ninguiin documento sin estar totalmente seguro del emisor de éste.

¢ No respondas a correos electronico no deseados (SPAM). Muévelos alalista de correos no deseados y
eliminalos. Ademés, configura tu cliente de correos electronico parafiltrar este tipo de mensagjes
maliCi0sos.

e Evitalaopcion de recordar contrasefia en los accesos al correo viaweb. Ademas, no compartas tus
credenciales ni informacion sensible por correo electréonico.

e Cuidado con laslistas de difusion. Cuando necesites enviar un correo con multiples destinatarios,
utiliza la opcion de copia oculta.

e Comprueba el lengugje utilizado en el mensaje: Asegurate de que € cuerpo del correo electronico no
contenga vocabulario poco corriente ni faltas de ortografia. Son indicios de correos maliciosos.



¢ Reporta siempre |os intentos de phishing ala direccion de correo abuse@j untadeandalucia.es



