Campana derobo de cuentas de WhatsApp
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LaUnidad de Seguridad TIC del SAS, siguiendo las indicaciones de AndaluciaCERT, avisade una
campanfa activa de secuestros de cuentas de WhatsApp mediante la estafa del cédigo de 6 digitos.

El método que utilizan los ciber delincuentes paratratar de robar tu cuenta no es especia mente sofisticado,
pero si muy efectivo, si no prestas la suficiente atencion y te confias:

1°. Codigo de verificacion. El timo comienza cuando el estafador intenta registrar tu nimero de teléfono en
WhatsA pp en un dispositivo diferente (el suyo). La consecuencia de eso es que WhatsApp envia, mediante
un mensgje SMS, un cédigo de verificacion de seis digitos a tu niUmero de tel éfono.

2°. Mensaj e engafnoso. Acto seguido, € cibercriminal se pone en contacto contigo através de WhatsApp,
haciéndose pasar por un contacto de nuestra agenda, al que previamente le ha secuestrado la cuentay nos
dice que por error te ha mandado un cédigo de 6 digitos por SMSy que si se lo puedes pasar urgentemente.
Normalmente, €l texto es algo similar a esto:

3°. Robo de cuenta. Si caemos en € engafio y compartimos el codigo, e suplantador puede entonces
registrar tu cuenta de WhatsApp en su propio dispositivo, a tiempo que tu pierdes el acceso.

4°, Uso malintencionado. Ahora, el ciberdelincuente tiene acceso completo a tu cuenta de WhatsApp,
incluyendo tu lista de contactos, gruposy conversaciones anteriores. Por ello, puede usar la cuenta para
varios propositos maliciosos. mensajes fraudulentos a los contactos de la victima, pidiendo dinero o
informacion personal, o utilizar la cuenta para otros tipos de estafas.

Recomendaciones para no caer en esta estafa

Aungue este tipo de timo no es nuevo, queremos aertar de que actualmente esta resurgiendo esta campafia
maliciosa. Para protegerte frente a ello, a continuacién, os proporcionamos |0s siguientes consej os.

¢ No compartas hunca el codigo de verificacion de Whatsapp con nadie. De hecho, ningn codigo de
verificacion de ninguna plataforma deberia facilitarse en ninguna situacion.

¢ No respondasy bloquea: Ante larecepcion de mensgjes sospechosos, se recomienda no contestar y
bloquear directamente a remitente. Responder al nimero indicado podriainformar al ciberdelincuente
de que el usuario esta activo en WhatsApp, facilitando futuros intentos de estafa.

e Extremalaprudencia: Mantén un alto nivel de precauciéon al utilizar WhatsApp y presta atencion a
posibles intentos de phishing. La seguridad de tu cuenta es fundamental.



