Dia Mundial dela Contrasefia, nuestra primera barrera de defensa
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El DiaMundia de la Contrasefia se celebra cada afio €l primer jueves del mes de mayo. Aprovechando esta
efeméride, queremos recor darte la gran importancia que tiene hacer un uso adecuado de esta medida de
acceso para que la seguridad de nuestra organizacion no se vea comprometida.

Para desarrollar nuestro trabajo diario en el SAS tenemos que acceder a diferentes servicios (inicio del PC,
correo electronico, etc.) y aplicaciones (Diraya, Siglo, Intranet, etc.) que requieren de unas credenciales de
autenticacion basadas en un nombre de usuario y unaclave.

La contrasefia es |a primera barrera de defensa, ya que impide que alguien no autorizado pueda acceder aun
servicio o aunaaplicacion. Por ello, hoy nos centraremos en explicar la manera de generar una contr asefia
fuertey facil derecordar.

¢Coémo conseguirla?

Unaformade medir la seguridad de nuestra contrasefia es calcular cuanto tiempo tardaria un ciberdelincuente
en adivinarla. Cuanto mayor sea lalongitud dela contrasefia, mas segura serd. Por |o tanto, se recomienda
hacer uso de unafrase, y no de una palabra del diccionario, 1o que aumentariala complejidad del descifrado:

¢ El nUmero minimo de caracteres obligatorios que debe tener nuestra contrasefia es 8, pero
recomendamos que sean 12 paraincrementar su robustez.

Vamos atomar como g emplo unafrase de més de 12 caracteres, como por gemplo “en un lugar dela
mancha’.

Al tratarse de unafrase hecha, en menos de 5 minutosy con un ordenador convencional, haciendo uso de una
de las mdltiples herramientas que hay por el mercado, |a contrasefia podria ser descifrada. Por tanto,
necesitamos afiadir més dificultad al descifrado, y para conseguirlo:

¢ Utilizatanto letras mayusculas, como minusculas



En el caso de nuestro jemplo, probamos a poner en mayusculas | as primeras |etras de laprimeray la Ultima
pal abra de nuestra frase: “En un lugar de laMancha’.

A pesar de este cambio, en tan solo un par de dias, nuestra contrasefia estaria en manos de ciberdelincuentes.
Necesitamos aumentar més la seguridad. Vamos a probar afiadiendo otro tipo de caracteres:

e Aflade nimerosy simbolos
Ponemos un nimero y un simbolo al final: “En un lugar de la Mancha 2019!”

Con esta combinacion, el tiempo de descifrado seria de varios afios, pero aun asi, no hemos conseguido que
la contrasefia sea |0 mas robusta posible. Para ello, podemos afiadir complejidad inventando pal abras:

e Comprimela contrasefia para que sea mas facil de recordar

Lo podemos hacer utilizando, por gjemplo, la primeraletra de cada palabra, de tal forma que quedara:
“EuldiM2019!".

Ademas de implementar todas estas medidas:
e Céambiala con frecuencia

Al menos cada 6 meses, antes de que caduque. Ademas, si sospechas que alguien se ha podido apropiar de
ella, notificalo através de ayudaDIGITAL pararestablecerlay recuperar € control cuanto antes.

e No compartastu clave, sin excepcion

Mantenla en secreto. Tampoco las escribas ni las guardes en un archivo en tu ordenador. Podrian hacerse con
ellay comprometer el funcionamiento de los sistemas de informacion y de nuestra organizacion.

Conjugando todas estas acciones conseguiras una dupla (usuario-contrasefia) dificilmente descifrable para
un ciberdelincuente y seras el primer escudo de ciber seguridad para nuestra organizacion.


https://www.sspa.juntadeandalucia.es/servicioandaluzdesalud/ayudadigital/contactanos

