Dia Internacional dela Seguridad dela I nformacion: Protegiendo el
Directorio Activo
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Mariana 30 de noviembre es el Dia Internacional dela Seguridad delaInformacién y la Culturade
Ciberseguridad. Unajornada de concienciacion sobre laimportancia de proteger lainformacion y las
herramientas que la gestionan en el ambito de las nuevas tecnologias y la promocién de unared seguray
fiable.

Hemos querido aprovechar esta efeméride para contarte |os trabajos que estan desarrollando desde €l Servicio
Andaluz de Salud, més concretamente desde diferentes &reas de la Direccion General de Sistemas de
Informacién y Comunicacion (DGSIC) como son la Unidad de Seguridad TIC y la Subdireccién de Servicios
de Infraestructuras Digitales (SSID), para mejorar la seguridad de una de las infraestructuras tecnol 6gicas
més criticas de nuestra organizacion: e Directorio Activo (AD).

¢Quéese Directorio Activoy por qué estan importante?

Probablemente, nunca hayas oido hablar del Directorio Activo. Sin embargo, |o utilizamos en nuestro trabajo
cada dia, cada hora, cada minuto, cuando iniciamos sesion en |os dispositivos, abrimos nuestro correo
electronico, accedemos a una aplicacioén o compartimos un archivo.

Este servicio esimportante porque contiene lalista de todos |los pr ofesional es que pueden usar |0s recursos
informéticosy los permisos que tienen, asegurandose de gque solo las personas autorizadas puedan entrar y
hacer |as tareas que tienen asignadas en nuestra red.

Por ello, es uno de los obj etivos mas preciados por los ciberdelincuentes, ya que, si consiguen acceder a
él, pueden realizar todo tipo de actividades maliciosas como €l robo de datos, €l secuestro de equipos
(ransomware), la paralizacion de servicios, etc. De ahi que la seguridad de esta infraestructura critica sea una
prioridad fundamental para nuestra organizacion.

¢Qué proyectos estamos desarrollando para proteger €l Directorio Activo?



Para abordar la proteccién del Directorio Activo, durante € Ultimo afio se han estado ejecutando dos
complgasinter venciones, coordinadas por la Unidad de Seguridad TIC, el Areade Sistemasy
Comunicaciones del nodo central y de las diferentes provincias.

Por un lado, realizar una actualizacion critica de seguridad de |os controladores de dominio (son como los
directores de orquesta del Directorio Activo) con e inconveniente de que no podia aplicarse en sistemas
operativos obsoletos, por 1o que ha habido que o, pasar estos equipos a un nuevo sistema operativo, 0
eliminarlos, sin que ningun servicio haya quedado afectado.

Por otro lado, mejorar la proteccién de laidentidad del Directorio Activo mediante laimplantacién de la
herramienta Falcon Identity Protection, que impide que |os ciberdelincuentes hagan un uso indebido de las
credenciales de acceso. Este proyecto se encuentra alin en gjecucion y cuenta también con el apoyo de la
AgenciaDigital de Andalucia (ADA), através de AndaluciaCERT.

Nuestro compromiso con la seguridad de la informacién

El DiaInternacional de la Seguridad de la Informacion es una excelente oportunidad para recordar la
importancia de proteger los datosy las herramientas que los contienen, como es el caso de nuestro
Directorio Activo, infraestructura tecnol 6gica fundamental para nuestra organizacion.

Para€llo, diferentes areasdela DGSI C trabajan de manera coordinaday exitosa en estos proyectos que
te hemos contado y que nos van a permitir que podamos desarrollar nuestralabor profesional diaria de una
manera mas segura.



