Campana de correos fraudulentos (phishing) solicitando datos
per sonales
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Osinformamos que en las Ultimas horas se estan recibiendo corr eos electr 6nicos maliciosos (phishing),
cuyo Unico objetivo es obtener de manera fraudulenta tus datos per sonalesy credenciales de acceso
(usuario y contrasefia) alos sistemas informéticos de la Junta de Andalucia.

El aspecto del mensgje recibido es el siguiente:

Imagenes
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Este es un comeo externo, por favor verifique la identidad del remitente y tenga espedal cuidado con los adjuntos y enlaces que pudiera contener.

ESTIMADS USUARIO DE JUNTADEAMDALLICIA ES,

Debido & la congesticn en todos los usuarios de juntedeandalycis.es y eliminacion de todos
i i Cuentas,
ELEQUIFC DE CORRECQ WEB DE JUNTADEAMDALUCIA ES cermans todes las Cuentas no utilizedas.

Reslizaremos nuestro mantenimiento programedo penodicaments para gerantizar gue
Brindemoa la més alts celidad en conectividad y servicios a Internet para

clisntes. Su conectividad y servicios con nosotros pueden verse interrumpidos por
penodos cortos durante la ventana de mantenimiento. Tambien garantizaremos un minimo
interrupcion de los servicios cuando sea posible.

Para permitimos reslizer un mantenimients de calidad en su Intermet
Bscoes0 y sanvicio de correo electrdnico, por fevor debe responder a este mansaje de cormec electronico

confirmande con nosotros los datos de tu cuenta en juntedesndslucis.es.

Confirme los detalles de su cuenta & continuacion.

1. Nombre y apellido:

2. Direccion de correo electrénice de inicio de sesion completa:
3. Nombre de usuario:

4. Contrasena:

5. Wualva a escribir la contrasena:

&. Direccion de cormeo electronice alternativa:

7. Contrasena:

E. Fecha de nacimiento:

NOTA: Mo responder & este mensaje da comeo electronico puede resultar en problemaes técnicos.
profblemas en su acceso a Intermet y senvicio de correo electronico.

USTED DEBE COMFIRMAR SU IDENTIDAD DE CORREQWEE COM EL EQUIPC DE CORREQ WEE PCR
SIMPLEMEMTE RESPOMDE ESTE CORRED ELECTRONICO COM LOS DETALLES SOLICITADOS.

jiiAdvertancia!!! Propietanos de cuentas que no actualizan su cuenta en
recibir este eviso podria perder su cuenta.

Gracias por utilizar juntedesndalucia.es.

Soporte Juntadeandalucia.es.
EQUIFPC DE CORREC WEE DE JUNTADEAMAL LICIA ES”
H2025 Todos los derechos reservados

Imagen 1. Correo electronico malicioso recibido

Es importante que bajo ningun concepto respondas a ese tipo de correos, ya que podr ias comprometer tu
informacién y facilitar quelos ciber delincuentesrealizaran ataques contra los sistemas informaticos de
la organizacion, con e enorme riesgo que eso supondria.

No eslaprimeravez que |os atacantes utilizan este tipo de mensajes maliciosos para obtener informacion
confidencial. Por ello, aprovechamos la ocasion pararecordar que, en €l caso de que recibas correos
sospechosos, ademas de no responder nunca, debes seguir as siguientes recomendaciones:


https://www.sspa.juntadeandalucia.es/servicioandaluzdesalud/ayudadigital/sites/default/files/2025-04/correophisingcompleto27032025.png

iNo bajesla guardia! Cualquier mensaje puede ser sospechoso, incluso si es de alguien conocido.
Permanece en alerta para no caer en las trampas.

iPrudencial Si dudas de lo que tellega, no hagas nada: no abras, no contestes, no pulses |os enlaces,
no descargues, o compartas.

iPrecaucion y desconfia! Laurgencia o el miedo no son buenos aliados. Contrasta por varios medios
si lo que recibes no es unaestafa. Y, por supuesto, nunca facilites informacion personal sensible.
iAvisa!l Informa siempre de este tipo de mensgjes fraudulentos por dos vias complementarias:

- En el area persona de ayudaDIGITAL, en este formulario.

- Reenviando €l correo sospechoso como archivo adjunto ala direccion abuse@juntadeandalucia.es


https://www.sspa.juntadeandalucia.es/servicioandaluzdesalud/ayudadigital/areapersonal/element/r/3850947F36FA01F9A57A001DD8DB1DAE

