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AL PROFESIONAL SAS

Guia de Ciberseguridad
para nuevos profesionales del SAS

Para que puedas hacer un uso seguro de los recursos informaticos que te han asignado, y de la informacion
sensible a la que tienes acceso (datos personales y de salud), dedica unos minutos a leer esta breve guia que
hemos preparado.

Ciberseguridad Basica

Mas informacién

O Familiarizate con la Politica de Seguridad TIC y el Codigo de Conducta. Son de
obligado cumplimiento.
G Conciénciate y formate. Tus conocimientos y habilidades en ciberseguridad mejoraran.
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O ;Algo sucedio? ;Notifica cualquier problema de ciberseguridad!

Equipamiento Tecnologico, Aplicaciones, Sistemas y Servicios

Acceso (Contraseiias)
© Asegurate de que son robustas. Conforme a las normas y procedimientos establecidos Més informacién

(mira nuestra recomendaciones). b
© iCambiala! Cada 6 meses, sin esperar a que te avisemos.
© Jamas la compartas, sin excepcion.

Uso

O iSé responsable! Solo para fines profesionales. No son para uso personal. Y no prestes nada.
© iNo te la juegues! Los programas piratas, sin licencia o no autorizados estan terminantemente prohibidos.
© Una accion sencilla: Bloquea o cierra tu sesion. jAh! Y apaga tu equipo al finalizar tu jornada laboral, salvo

en aquellos casos autorizados para que quede encendido.

Informacion y Datos Personales

Trabajamos con informacion especialmente sensible: datos personales y de salud de Més informacion
nuestros usuarios y profesionales, investigaciones médicas, nuevos medicamentos, ;
etc. Para ello considera:
o Confidencialidad y secreto profesional. Evita cualquier situacién delictiva como
manipular, destruir, robar, revelar o usar informacion sin autorizacion.
O Protégelos, tanto en soporte informatico como en papel.

Correo Electronico y Navegacion Segura

© Haz buen uso y utilizalo. Unicamente para fines profesionales y para nada mas. Consultalo
frecuentemente durante tu jornada laboral para no demorar tu trabajo.

© No bajes la guardia y desconfia. S6lo estando alerta podras reducir la probabilidad de caer en una
trampa de phishing (correos fraudulentos). Més informacién

O Actua con prudencia. Para ello, sigue estas reglas: [w] 2 [m]

© N.° 1. No pulses nunca en los enlaces de estos correos maliciosos o no deseados (spam).
© N.° 2. No abras ni descargues los archivos adjuntos (malware) de estos mensajes.
© N.° 3. No respondas a estos correos electrénicos ni lo reenvies.
© N.° 4. No proporciones jamas nombres de usuario, contrasefias y otros datos personales.
© N. °5. Si te llega alglin correo sospechoso de phishing, reporta en ayudaDIGITALy a la
direccion de correo abuse@juntadeandalucia.es.
© Navega de forma segura. Evita visitar web sospechosas y descargar archivos de sitios no
confiables.

Proceso Disciplinario. Responsabilidades y Otras Conductas.

Mas informacién

O iNo te arriesgues! El uso irregular, ilicito o ilegal de los recursos TIC y la
informacion, ademas de ser un delito, dara lugar a la exigencia de las
responsabilidades legales que correspondan.

iGracias por haber leido esta guia!

Esperamos que te haya resultado util y te ayude a comprender la importancia
de la ciberseguridad para tu trabajo diario.
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