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LISTA DE ACRONIMOSY ABREVIATURAS

AA: Autoridad de auditoria
CA: Autoridad de certificacion

RDC: Reglamento de disposiciones comunes (Reglamento (UE) n ° 1303/2013 del
Parlamento Europeo y del Consgjo, de 17 de diciembre de 2013, por el que se establecen
disposiciones comunes relativas a Fondo Europeo de Desarrollo Regional, a Fondo
Socia Europeo, a Fondo de Cohesion, al Fondo Europeo Agricola de Desarrollo Rura y
al Fondo Europeo Maritimo y de la Pesca, y por € que se establecen disposiciones
generales relativas al Fondo Europeo de Desarrollo Regional, al Fondo Socia Europeo,
al Fondo de Cohesion y a Fondo Europeo Maritimo y de la Pesca, y se deroga el
Reglamento (CE) n ° 1083/2006 del Consgjo).

FEDER: Fondo Europeo de Desarrollo Regional

FSE: Fondo Social Europeo

El término «Reglamento Financiero» se refiere al Reglamento (CE, Euratom) n°
1605/2002 del Consgjo, de 25 de junio de 2002, por € que se aprueba e Reglamento
Financiero aplicable al presupuesto genera de las Comunidades Europeas.

El término «los Fondos» alude, en este documento, a €l Fondo Europeo de Desarrollo
Regional, el Fondo Social Europeo, el Fondo de Cohesiény el Fondo Europeo Maritimo
y de la Pesca.

OlI: Organismo intermedio

AG: Autoridad de gestion

OLAF: Oficina Europea de Lucha contra el Fraude



RESUMEN

Esta nota orientativa pretende ofrecer una serie de directrices y recomendaciones,
dirigidas a las autoridades de gestion, relativas a la aplicacion del articulo 125, apartado
4, letra ¢) del Reglamento (UE) n ° 1303/2013, segun € cual las AG deben poner en
marcha medidas efectivas y proporcionadas contra € fraude, teniendo en cuenta los
riesgos que se hayan detectado. Asimismo, con este documento la Comisiéon pretende
ofrecer orientacion a la AA sobre la verificacion del cumplimiento de este articulo por
partedela AG.

La Comision recomienda que las autoridades de gestion adopten unplanteamiento
proactivo, estructurado y especifico para gestionar €l riesgo de fraude. El objetivo
para los Fondos es adoptar medidas proactivas y proporcionadas contra € fraude que
ofrezcan una relacion satisfactoria entre coste y eficacia. Todas las autoridades de los
programas deben comprometerse con la tolerancia cero a fraude, comenzando con la
adopcion de una actitud adecuada desde los puestos de mayor responsabilidad. Una
evaluacion del riesgo de fraude correctamente orientada, junto con un compromiso firme
de lucha contra el fraude comunicado con toda claridad, puede constituir un mensaje
inequivoco para los posibles defraudadores. Unos sistemas de control solidosy eficaces
pueden reducir considerablemente el riesgo de fraude; sin embargo, tales sistemas no
pueden eliminar completamente el riesgo de que €l fraude se produzca o de que no se
detecte. Por este motivo, los sistemas deben garantizar ademas la existencia de
procedimientos de deteccion del fraude y la adopcion de las medidas adecuadas cuando
se detecta la existencia de posibles casos de fraude. Estas orientaciones pretenden
constituir una guia paso a paso para abordar cualquier tipo de fraude que pueda seguir
existiendo después de haber puesto en marcha eficazmente otras medidas de buena
gestion financiera. No obstante, e objetivo fundamental de las disposiciones
reglamentarias es establecer una gestion del riesgo de fraude que tenga una relacion
satisfactoria entre e coste y la eficacia, y poner en marcha medidas efectivas y
proporcionadas contra e fraude, lo que en la préactica significa adoptar un
planteamiento especifico y adaptado a cada programay a cada situacion.

Por tanto, la herramienta de autoevaluacién del riesgo de fraude que se facilita junto con
esta nota orientativa (que incluye instrucciones pormenorizadas para su utilizacion)
puede usarse para evaluar €l impacto y la probabilidad de los riesgos de fraude mas
frecuentes. Ademas, |as orientaciones indican los controles atenuantes recomendados que
pueden contribuir areducir |os riesgos que aln persistan a no haberse abordado de forma
efectiva con los controles que hay en marcha actualmente. La autoridad de gestion debe
centrar su objetivo operativo en una respuesta ante el fraude proporcionada a |os riesgos
existentes y adaptada a las situaciones concretas que existen en la entrega de los Fondos
en cada programa o regién. En particular, una vez realizada la evaluacion del riesgo y
puestos en marcha los controles atenuantes en el nivel del sistema, se recomienda a las
autoridades de gestion que aborden las situaciones concretas que pueden originarse
durante la gecucion de las operaciones, desarrollando nuevos indicadores de fraude
especificos (indicadores de alerta) y garantizando una colaboracion y coordinacion
efectivas entre la autoridad de gestion, la autoridad de auditoria y los organismos de
investigacion. Ademas, la Comision va a prestar su apoyo a los Estados miembros
mediante una herramienta de clasificacion del riesgo especifico denominada ARACHNE,
gue va a contribuir a la identificacion, prevenciéon y deteccion de las operaciones,
proyectos, beneficiarios, contratos y contratistas con mayor riesgo, sirviendo ademas
como medio de prevencion.



La autoevaluacion del riesgo de fraude que propone la Comision es sencilla, logica y
préctica, y esta basada en cinco pasos metodol 6gicos fundamental es:

1. La estimacion cuantitativa del riesgo de que se produzca un tipo de fraude
determinado, basada en la valoracion de su probabilidad y de su impacto (riesgo
bruto).

2. Lavaoracion de la eficacia de los controles que hay actualmente en marcha para

paliar el riesgo bruto.

3. Lavaloracién del riesgo neto, tras tener en cuentala efectividad y el efecto de los

controles que pueda haber en marcha, es decir, la situacion tal como es en €l
momento de la evaluacioén (riesgo residual).

4. Lavaloracion del efecto que pueden tener los controles atenuantes que se planee

establecer sobre €l riesgo neto o residual.

5. Definicion del riesgo objetivo, es decir, del nivel de riesgo que la autoridad de

gestion considera admisible tras la puesta en marcha de control es efectivos.

Por dltimo, si es necesario, la Comision prestara una asi stencia especificamente adaptada
a las necesidades concretas de los Estados miembros, seguiin vayan estas surgiendo, para
aplicar el articulo 125, apartado 4, letra ¢) del Reglamento (UE) n ° 1303/2013 y estas
orientaciones.

1.

INTRODUCCION
1.1. Antecedentes

De acuerdo con € articulo 59, apartado 2, del Reglamento Financiero, los Estados
miembros deben tomar todas las medidas necesarias, incluidas medidas legidativas,
reglamentarias y administrativas, para proteger los intereses financieros de la UE,
especia mente mediante la prevencion, deteccidn y correccion de las irregularidades
y el fraude.

El RDC establece requisitos especificos con respecto a la responsabilidad de los
Estados miembros en la prevencién del fraude. Estas orientaciones sobre la gestion
del riesgo de fraude estan dirigidas a las AG y a las AA del Fondo Europeo de
Desarrollo Regional (FEDER), del Fondo de Cohesion y € Fondo Social Europeo
(FSE) y del Fondo Europeo Maritimo y de la Pesca (FEMP).

Ademés del articulo 72, letra h), del RDC, que establece que los sistemas de gestion
y control deben disponer lo necesario para prevenir, detectar y corregir las
irregularidades, incluido el fraude, y recuperar los importes pagados indebidamente,
junto con los posibles intereses de demora correspondientes, e articulo 125,
apartado 4, letra c), especifica que los Estados miembros deben poner en marcha
medidas efectivas y proporcionadas contra e fraude, teniendo en cuenta los
riesgos detectados.

Los riesgos de fraude y corrupcion deben gestionarse de forma adecuada. Las
autoridades de gestion son responsables de transmitir con claridad €l mensaje de que
cualquier intento de fraude relacionado con el presupuesto de la UE es inaceptable y
no se va atolerar. Abordar el fraude, sus causasy sus consecuencias, constituye un
reto importante en cualquier tipo de gestion, ya que e fraude esta disefiado para
evitar su deteccidon. Asimismo, se recomienda a las AG gue tengan en cuenta €l
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indice de percepcion de la corrupcion de Transparencia Internacional’ y e informe
anticorrupcion de la UE elaborado por la Comisién® a la hora de valorar en qué
medida se percibe su entorno operativo general como potencialmente expuesto a la
corrupciény al fraude.

La posibilidad de que exista el fraude no puede ignorarse y debe contemplarse como
una serie de riesgos que hay que gestionar de forma adecuada, a igual que sucede
con otros riesgos empresariales 0 acontecimientos que pueden tener efectos
perjudiciales. La evaluacion del riesgo de fraude puede, por tanto, llevarse a cabo
utilizando los principios y herramientas de gestion de riesgo ya existentes. Unos
sistemas de control solidos, gecutados de forma eficaz, pueden reducir €l riesgo de
gue el fraude se produzca o de que no sea detectado, pero no pueden eliminar la
posibilidad de que ocurra. El objetivo general debe ser abordar los principales
riesgos de fraude de forma especifica, sin olvidar (aparte de los requisitos bésicos)
gue €l beneficio de cualquier medida adicional contra el fraude debe ser mayor que
su coste (el principio de proporcionalidad), teniendo siempre presente €l ato coste
gue suponen €l fraudey la corrupcion paralareputacion de las instituciones.

La Comision recomienda que las AG utilicen la herramienta de evaluacion del
riesgo que se incluye en e Anexo 1 para valorar e impacto y la probabilidad de
cualquier riesgo de fraude que pueda perjudicar los intereses financieros de la UE.
Este gercicio debe llevarlo a cabo un equipo de autoevaluacion establecido por la
AG®. La lista de controles atenuantes recomendados (no vinculantes) que pueden
poner en marcha las autoridades de gestion, como respuesta a cualquier riesgo
residual, se incluyen en e Anexo 2. Estas medidas proporcionadas pueden
contribuir a atenuar cualquier riesgo residual identificado en la autoevaluacion que
no se haya abordado de forma eficaz en los controles actuales.

Ademés, € Anexo 3 incluye una plantilla de uso voluntario para las declaraciones
politicas contra €l fraude, destinada a aquellas autoridades de gestion que desean
plasmar su programa contra €l fraude en un declaracion politica, que transmita
dentro y fuera del organismo su postura oficial con respecto a fraude y a la
corrupcion.

Por otro lado, la Comision también facilita orientaciones para la verificacion por
parte de las autoridades de auditoria del trabajo desarrollado por las autoridades de
gestion en el contexto de la evaluacion del riesgo de fraude y las medidas que han
puesto en marcha para paliar tales riesgos. Las listas de comprobacion del Anexo 4
pueden resultar de ayuda durante las auditorias de los sistemas que deben llevar a
cabo las autoridades de auditoria en virtud del articulo 127 del RDC. Estas listas se
utilizarén en las propias evaluaciones de riesgo de la Comision, y pueden resultar de
ayuda en la elaboracion de los informes y de los dictamenes de los organismos
auditores independientes responsables de la evaluacion del sistema de gestion y
control, atenor de la designacion de las autoridades de gestion alas que serefiere e
articulo 125, apartado 2, del RDC.

http://cpi.transparency.org/cpi2012

Comunicacién de la Comision, a Parlamento Europeo, a Consegjo y al Comité Econémico y Social
Europeo de 6 de junio de 2011 sobre lalucha contrala corrupcién en la UE ((COM(2011) 308 final).

En el caso de la cooperacion territorial europea, en la que las autoridades de gestion asumen todas las
funciones, la evaluacion del riesgo debe tener en cuenta los riesgos de fraude en todo el dmbito de
aplicacién del programa, y debe garantizar, s es necesario, que se pongan en marcha medidas
efectivas y proporcionadas contra el fraude.
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1.2. Un planteamiento proactivo, estructurado y especifico para la gestion del
riesgo de fraude

La herramienta préctica que se adjunta para la autoevaluacion del riesgo de fraude
se centra en las situaciones en las que los procesos fundamentales de gecucion de
los programas pueden ser més susceptibles de manipulacién por parte de individuos
u organizaciones fraudulentos (incluyendo la delincuencia organizada), en la
valoracion del grado de probabilidad y de gravedad de estas situaciones y en lo que
las autoridades de gestion estdn haciendo actualmente para abordarlas. La
herramienta se centra en tres procesos fundamentales, que se consideran mas
expuestos a riesgos de fraude especificos:

¢ laseleccion delos candidatos
e lagecuciony laverificacion de las operaciones
¢ lacertificacion y los pagos.

El resultado final de la evaluaciéon del riesgo de fraude es la identificacion de
aquellos riesgos especificos sobre los que, segun la autoevaluacion, no se estan
haciendo suficientes esfuerzos para reducir a niveles aceptables la probabilidad de
impacto de las actividades potencialmente fraudulentas. Esta evaluacion, por tanto,
constituye la base de la respuesta a | as deficiencias mediante |a eleccion de medidas
efectivas y proporcionadas contra el fraude a partir de la lista de controles
atenuantes recomendados. En algunos casos puede llegarse ala conclusion de que la
mayor parte de los riesgos residuales se han abordado y que, por tanto, se requieren
pocas medidas adicionales, o incluso ninguna. En todos los casos de evaluacion se
espera que las AG puedan justificar sus conclusiones con argumentos solidos.

2. DEFINICIONES

La evaluacion del riesgo solo aborda riesgos de fraude especificos, no irregularidades.
No obstante, la g ecucion eficaz del gercicio puede tener un impacto indirecto en la
prevencion y detecciéon de las irregularidades en términos generales, considerando
estas como una categoria mas amplia que el fraude.

Laintencion es el factor que diferenciaal fraude de lairregularidad.*

2.1. Definicion del término «irregularidad»

A efectos del Reglamento (CE, Euratom) n° 2988/95 del Consgjo, de 18 de diciembre de
1995°, relativo a la proteccion de los intereses financieros de las Comunidades Europess,
el término «irregularidad» es un concepto amplio, que abarca las irregularidades
cometidas por |os agentes econdmicos, ya sean estas intencionadas o no.

El articulo 1, apartado 2, del Reglamento (CE, Euratom) n° 2988/95 define «irregularidad
como:

4 Los motivos que subyacen al comportamiento fraudulento se abordan en la Nota informativa sobre los

indicadores de fraude al FEDER, a FSE y al FC (COCOF 09/0003/00 de 18.2.2009).
®> DOL 312de23.12.1995, p. 1.



«toda infraccion de una disposicion del Derecho comunitario correspondiente a una
accion u omision de un agente econdmico que tenga o tendria por efecto perjudicar al
presupuesto general de las Comunidades o a los presupuestos administrados por éstas,
bien sea mediante la disminucién o la supresion de ingresos procedentes de recursos
propios percibidos directamente por cuenta de las Comunidades, bien mediante un gasto
indebido».

2.2. Definicion defraudeen € Tratado

El Convenio establecido sobre la base del articulo K.3 del Tratado de la Unidn Europea,
relativo a la proteccion de |os intereses financieros de las Comunidades Europeas’ define
«fraude» en materia de gastos como cualquier accion u omision intencionada relativa:

«- ala utilizacion o a la presentacion de declaraciones o de documentos falsos ,
inexactos o0 incompletos, que tengan por efecto la percepcion o la retencion
indebida de fondos precedentes del presupuesto general de las Comunidades
Europeas o de los presupuestos administrados por las Comunidades Europeas o
por su cuenta;

- al incumplimiento de una obligacion expresa de comunicar una informacion ,
gue tenga el mismo efecto;

- al desvio de esos mismos fondos con otros fines distintos de aquellos para los
gue fueron concedidos en un principio».

2,3. Definicién del término «corrupcién»

Una descripcién bastante laxa del término «corrupcion» utilizada por la Comision es e
abuso de poder de un puesto publico para obtener beneficios de carécter privado. Los
pagos corruptos facilitan muchos otros tipos de fraude, como la facturacién falsa, los
gastos fantasma o e incumplimiento de las condiciones contractuales. La forma de
corrupcion més frecuente son los pagos corruptos o |os beneficios de carécter similar: un
receptor (corrupcion pasiva) acepta € soborno de un donante (corrupcion activa) a
cambio de un favor.

3. AUTOEVALUACION DEL RIESGO DE FRAUDE
3.1. Laherramienta

El principal objetivo de la herramienta de evaluacion del riesgo de fraude que se
presenta en el Anexo 1 esfacilitar la autoevaluacién por parte de las autoridades de
gestion de la probabilidad y € impacto de la ocurrencia de determinados escenarios
de fraude. Los riesgos de fraude especificos que deben evaluarse se han identificado
a partir de los casos fraudulentos que han tenido lugar en la politica de cohesion y
de los sistemas de fraude recurrentes y bien conocidos. En otras palabras, la
herramienta se ha prellenado previamente con una serie de riesgos especificos
conocidos. Cualquier otro riesgo del que se tenga noticia en e programa o en la
region gue se esté evaluando debe ser incorporado por e equipo de autoeval uacion
(véase mas adelante la seccion 3.2).

® DO C 316 de27.11.1995, p. 49.



Las orientaciones en € Anexo 1 explican detalladamente cdmo completar la
herramienta de evaluacién del riesgo de fraude.

La herramienta cubre la probabilidad y el impacto de riesgos de fraude especificos,
bien conocidos, que se dan sobre todo en |os procesos fundamental es:

— seleccion de los solicitantes (hoja 1 de la hoja de calcul o)

— gjecucion de los proyectos por parte de los beneficiarios, especialmente la
contratacion publicay los costes laborales (hoja 2)

— certificacion de los costes por parte de la autoridad de gestion y pagos (hoja
3).

Cada una de las secciones esta precedida por una portada en la que se enumeran los
riesgos especificos mas rel evantes para la seccion.

Ademas, se recomienda a la autoridad de gestion que evalGe los riesgos de fraude
globales que suele haber en la adjudicacién de los contratos publicos que gestiona
directamente, por ejemplo en el contexto de la asistencia técnica (hoja 4). En caso de
gue la autoridad de gestién no emprenda procedimientos de contratacion pubica para
los que sea necesaria una evaluacion del riesgo de fraude, no es necesario rellenar la
seccién 4.

L a metodol ogia de esta primera eval uacion consta de cinco pasos basicos:

Cuantificar la probabilidad y el impacto del riesgo de fraude especifico (riesgo bruto)

2

Evaluar la eficacia de los controles actuales para atenuar el riesgo bruto ]

2

Evaluar el riesgo neto teniendo en cuenta el efecto de los controles actuales y su
eficacia: es decir, la situacién tal como es en este momento (riesgo residual)

2

[ Evaluar el efecto de los controles adiciones previstos sobre el riesgo neto (residual) ]

-

Definir el riesgo objetivo (el nivel de riesgo que la autoridad de gestion considera
aceptable)

El objetivo global para cada uno de los riesgos especificos es valorar € riesgo
«bruto» de que se produzca un escenario de fraude en concreto, e identificar y

valorar después la eficacia de los controles que ya hay en marcha para paliar estos
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riesgos, ya sea Con respecto a su ocurrencia 0 para garantizar que no pasen
inadvertidos. El resultado sera el riesgo actual «neto», que debe dar lugar a un plan
de accion interno que hay que aplicar si €l riesgo residual es importante o grave, con
el fin de mejorar los controles y reducir mas la exposicion del Estado miembro alas
consecuencias negativas (es decir, poner en practica medidas adicionales efectivas y
proporcionadas contra el fraude en la medida en que sean necesarias: véase la lista
de controles atenuantes recomendados’ en € Anexo 2).

3.2. Composicién del equipo de autoevaluacion

Dependiendo de las dimensiones del programa y de la autoridad de gestion, puede
suceder que los distintos procesos de gecucion se lleven a cabo en diferentes
departamentos de la AG. Se recomienda que todos los interesados de cierta
importancia tomen parte en la evaluacion, para que esta sealo més honestay precisa
posible y, por tanto, para que pueda llevarse a cabo de una forma eficaz y sin
impedimentos. Por consiguiente, el equipo de evaluacion puede incluir personal de
distintos departamentos de la AG gestion, con diferentes responsabilidades (como la
seleccion de las operaciones, la verificacion documental y sobre € terreno y la
autorizacion de los pagos), y representantes de la autoridad de certificacion y de los
organismos de gjecucion. Las AG pueden considerar la implicacion de los servicios
de coordinacion contra e fraude u otros organismos especializados, que pueden
aportar a proceso de evaluacion su experienciaen lalucha contra el fraude.
Considerando que la AA va a auditar todo € proceso de evaluacion del riesgo, se
recomienda que no asuma una funcion directa en la decision del nivel de exposicion
al riesgo, pero puede considerarse su participacion en € proceso de evaluacion
como asesor u observador.

Por motivos obvios, la autoevaluacion no debe subcontratarse, ya que requiere un
conocimiento profundo de los sistemas de gestion y control y de los beneficiarios
del programa.

3.3. Frecuenciadela autoevaluacion

En primer lugar, € cumplimiento de los requisitos sobre los procedimientos
adecuados para poner en marcha medidas efectivasy propor cionadas contra el
fraude es parte de los criterios para la designacion de las autoridades de
gestion.

Como norma general, se recomienda utilizar esta herramienta anualmente, o cada
dos afios. No obstante, puede ser necesario llevar a cabo una supervision mas
frecuente de los progresos realizados con los planes de accion sobre los controles
adicionales que se hayan puesto en préactica, cambios en los entornos de riesgo y la
adaptacion continua de los resultados de la evaluacion (por ejemplo, mediante
reuniones de gestion). Cuando €l nivel de riesgo identificado es muy bajo y no se
han detectado casos de fraude durante el afio precedente, la autoridad de gestion
puede decidir revisar su autoevaluacion unicamente cada dos afios. No obstante,
tanto la ocurrencia de cuaquier nuevo caso de fraude como la realizacion de
cambios significativos en los procedimientos o en el persona de la autoridad de
gestion deben dar lugar inmediatamente a una revision de los puntos débiles

" Estas indicaciones son suger encias de aplicacién no vinculantes de controles adicional es para atenuar €l
riesgo residual.
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detectados en el sistemay de |as partes pertinentes de la autoeval uacion.

4. ORIENTACIONES SOBRE LOS REQUISITOS MINIMOS DE LAS MEDIDAS EFECTIVAS Y
PROPORCIONADAS CONTRA EL FRAUDE

Esta seccion ofrece orientaciones generales sobre los principios y métodos que debe
emplear la autoridad de gestion en la lucha contra el fraude, y el Anexo 2 proporciona,
para cada uno de |os riesgos especificos que se identifiquen en la evaluacion del riesgo de
fraude, los controles atenuantes recomendados (no vinculantes) que se pueden establecer
paratratar de reducir los riesgos a niveles aceptables.

Los estdndares minimos que contiene este capitulo, cuyo cumplimiento se
recomienda a las autoridades de gestion, serefieren al ciclo contra el fraude.

La Comisién recomienda que las autoridades de gestiéon adopten un planteamiento
estructurado para abordar de forma eficaz el problema del fraude. Hay cuatro elementos
fundamentales en € ciclo contra el fraude: la prevencion, la deteccidn, la correccion y la
actuacion judicial. La combinacion de una minuciosa evaluacion del riesgo de fraude,
medidas adecuadas de prevencion y deteccidn, y una investigacion coordinada en €l
momento adecuado por parte de organismos competentes, puede reducir
considerablemente e riesgo de fraude y constituir ademés un importante método
disuasorio.

4.1. Politicadeluchacontrae fraude

Muchos organismos utilizan la politica de lucha contra el fraude para transmitir su
determinacién de abordar y combatir € fraude. Cualquier politica de este tipo, que
debe ser sencillay concreta, debe contener |os elementos siguientes:

Estrategias para desarrollar una cultura contra el fraude

Reparto de responsabilidades para abordar €l fraude

M ecanismos de notificacion ante la sospecha de casos de fraude
Cooperacion entre |os distintos agentes

Esta politica debe ser bien visible dentro del organismo de que se trate (transmitirse a
cualquier persona que se incorpore a personal, incluirse en intranet), y debe degjarse
claro al personal que se va a gjecutar enérgicamente, a través de métodos tales como
las actualizaciones periodicas de cualquier asunto relacionado con € fraude e
informes de los resultados de |as investigaciones sobre fraudes. EI Anexo 3 contiene
una plantilla de uso voluntario para una declaracion politica de lucha contra €
fraude, cuya utilizacion se sugiere a las autoridades de gestion que deseen ir mas ala
de los requisitos regulatorios inmediatos y formalizar y comunicar dentro y fuera de
Su organismo su posicion oficial con respecto al fraudey ala corrupcion.

4.2. Prevencidn

S la AG demuestra asumir un compromiso firme de lucha contra el fraude y la
corrupcion, informa debidamente de sus controles preventivos y de deteccion, y
muestra su determinacién de hacer llegar os casos que se detecten a las autoridades
competentes para llevar a cabo la investigacion e imponer las sanciones
correspondientes, estard enviando un mensgje contundente a cualquier posible
infractor y puede dar lugar a cambios importantes en la actitud y el comportamiento
frente al fraude.
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Teniendo en cuenta la dificultad de probar el comportamiento fraudulento y de
reparar los dafios causados a la reputacion de las instituciones, normamente es
preferible prevenir la actividad fraudulenta a tener que actuar cuando esta ya se ha
producido. En general, los méodos de prevencion consisten en reducir las
posibilidades de cometer fraude mediante la implantacion de potentes sistemas de
control interno, junto con una evaluacion del riesgo proactiva, estructurada y
especifica; sin embargo, las actividades de formacién y concienciacion y €
desarrollo de una «cultura ética» también pueden resultar de ayuda para combatir
cualquier posible «racionalizacion» del comportamiento fraudulento.

La mejor defensa preventiva contra €l fraude es la puesta en marcha de un potente
sistema de control interno, que debe disefiarse y gecutarse como una respuesta
proporcionada a los riesgos que se hayan identificado en la evaluacion. No obstante,
los organismos deben trabajar también en la creacion de las estructuras y la cultura
adecuadas para gercer un efecto disuasorio en lo que respecta a los posibles
comportamientos fraudul entos.

Cultura ética

Politica,
responsabilidades, formacion,
mecanismos de notificacion

Control interno
Sistema

Riesgos de
fraude

421. Culturaética

Desarrollar una cultura contra el fraude es fundamental para disuadir a los
defraudadores y para conseguir el maximo compromiso posible del personal
de la autoridad de gestién para combatir el fraude. Esta cultura puede crearse
mediante la combinacién de estructuras y politicas especificas contra €l
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fraude, tal como se muestra en e segundo circulo del esquema que se ha
mostrado anteriormente, y que se discute més adelante, pero también
mediante la puesta en marcha de mecanismos y comportamientos de caracter
mas general:

» Declaracion de intenciones. una manifestacion clara'y contundente,
gue llegue a todas las partes interesadas, tanto dentro como fuera del
organismo de que se trate, de que la autoridad de gestion va a poner
todo su empefio en conseguir 1os més altos estandares €ticos.

» Laactitud correcta desde los puestos mas altos: un mensgje oral 0
escrito, proveniente de las mas altas instancias de la autoridad de
gestion, de que se espera un comportamiento ético tanto por parte del
personal como de los beneficiarios (en este Ultimo caso, € mensgje se
puede transmitir a través de las cartas de concesion de ayudas y los
contratos);

= (Cddigo de conducta: un codigo ético inequivoco a que todo el
personal debe declarar periédicamente su adhesion, que incluya
aspectos tales como:

- Conflicto de intereses: explicacion, requisitos y procedimientos para
su declaracion

- Obsequios y politica de hospitalidad: explicacién y responsabilidades
de cumplimiento por parte del personal

- Informacion confidencial: explicacion y responsabilidades por parte
del personal

- Requisitos parala notificacion del presunto fraude.

En resumen, el personal debe cumplir los principios basicos de integridad,
objetividad, rendicion de cuentas y honradez.

4.2.2. Reparto de responsabilidades

En la autoridad de gestion debe haber un reparto claro de responsabilidades
para establecer sistemas de gestion y control que cumplan los requisitos
establecidos por la UE, y para comprobar € funcionamiento correcto de estos
sistemas en la prevencion, deteccién y correccion del fraude. De este modo se
garantiza que todas las partes interesadas comprendan perfectamente sus
responsabilidades y obligaciones, y que se transmita el mensgje, dentro y
fuera del organismo en cuestion, a todos los beneficiarios potenciaes, de que
este ha adoptado un planteamiento coordinado para combatir el fraude.

4.2.3. Formaciony concienciacion

Si es necesario, la estrategia de gestion del riesgo global que adopte la
autoridad de gestion puede incluir actividades de formacion y concienciacion.
Todo €l personal puede recibir formacion, tanto tedrica como préctica, para
aumentar su nivel de concienciacion con respecto a la cultura contra el fraude
de la autoridad de gestidn, y también para ayudar a esta a identificar los casos
sospechosos de fraude y, en su caso, a dar una respuesta adecuada. Estas
actividades pueden incluir informacién pormenorizada sobre las politicas
contra €l fraude, la funcién de cada una de las partes interesadas y sus
respectivas responsabilidades, y |os mecanismos de notificacion.
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La concienciacion también puede llevarse a cabo utilizando canales menos
oficiales, como los boletines informativos, los carteles o intranet, o bien
incluirse en el orden del diade las reuniones oficiales.

4.2.4. dstemasde control interno

Lamayor defensa contra los posibles casos de fraude es un sistema de control
interno bien disefiado y correctamente gestionado, en e que los controles se
centren en paliar con eficacia los riesgos que se hayan identificado.

La verificacion de la gestion debe ser exhaustiva y los controles sobre el
terreno deben centrarse en los riesgos y llevarse a cabo con la cobertura
suficiente. La probabilidad de detectar los posibles casos de fraude
aumenta cuando las verificaciones de la gestion son exhaustivas. El
personal a cargo de las verificaciones documentales y sobre € terreno debe
conocer las orientaciones de la Comisién y de caracter nacional sobre los
indicadores de fraude (véase mas adel ante).

4.25. Andlisisdedatosy la herramienta ARACHNE

La sofisticacion cada vez mayor de los procesos de obtencidn,
almacenamiento y andlisis de datos representa una importante oportunidad
para la lucha contra el fraude. Teniendo siempre presentes los limites de la
legislacion de cada Estado miembro, y sin sobrepasar esos limites, en esta
fase se puede emplear e andlisis de datos para enriquecer de forma
significativa €l proceso de evaluacion del riesgo, cruzar datos con otros
organismos publicos o privados del sector (como la Administracion fiscal,
otros organismos de las administraciones publicas, o las autoridades
responsabl es de la comprobacién de crédito) y detectar posibles situaciones de
alto riesgo incluso antes de la concesion de los fondos.

En e contexto de lalucha contra € fraude (y las irregularidades), la Comision
ofrece a las autoridades de gestion una herramienta de prospeccién de datos
con este fin especifico, denominada ARACHNE, para identificar los
proyectos que pueden ser susceptibles de presentar riesgo de fraude, conflicto
de intereses o irregularidades. ARACHNE es una herramienta de clasificacion
del riesgo que puede aumentar la eficacia de la seleccion de proyectos, las
verificaciones de gestion y las auditorias, y asi reforzar la identificacion,
prevencion y deteccion del fraude. Elaborada por la Comision, esta
especialmente adaptada para identificar y evaluar €l riesgo de fraude en los
Fondos, lo cual incluye, entre otros &mbitos, € de la contratacion publica, un
ambito especiamente propenso a fraude y a las irregularidades, como la
licitacion colusoria.

El 17 de mayo de 2013 la Comisién remitio, a través de la Oficina de
Proteccion de Datos, la notificacion reglamentaria de verificacion previa
sobre € procesamiento de datos personales a Supervisor Europeo de
Proteccion de Datos, € cual, tras un estudio exhaustivo de la base juridica
pertinente, emitié e 17 de febrero de 2014 un dictamen favorable con
respecto a cumplimiento por parte de la herramienta ARACHNE de las
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disposiciones del Reglamento (CE) n° 45/2001%. Este dictamen incluia
algunas observaciones sobre € procesamiento de categorias especiales de
datos con el fin de garantizar su necesidad, proporcionalidad y calidad.
Ademés, contenia recomendaciones relativas a bucle de retroalimentacion
para garantizar la veracidad de los datos, a las medidas para garantizar su
calidad, a andlisis individualizado de la transferencia de datos a la OLAF
(Oficina Europea de Lucha contra el Fraude) y a Tribunal de Cuentas
Europeo, ala eliminacion de datos tras un periodo de tiempo razonabley ala
informacion a interesado. Todas estas observaciones y recomendaciones se
estan estudiando a fondo antes de su € ecucién por parte de la Comision.

La Comisién considerard el uso correcto de ARACHNE como buenas
précticas para la identificacion de indicadores de dertay para el disefio de
medidas contra el fraude, y deberia tenerse en cuenta a la hora de evaluar la
idoneidad de los controles de prevencion y deteccion actual mente en marcha.
La herramienta se ir& presentando gradualmente en 2014 a todos los Estados
miembros que decidan voluntariamente aplicarla para mejorar sus controles
de gestion del riesgo de fraude. Al contrario de lo que sucede con el
planteamiento «adecuado para todos», tal decision puede variar de un Estado
miembro a otro, e incluso entre diferentes programas y regiones del mismo
Estado miembro, ya que, segun los datos que revela el Ultimo informe de la
Comision sobre la proteccion de los intereses financieros’, la situacion féctica
en lo que respecta a fraude detectado y notificado a la Comision también
varia considerablemente de un Estado miembro a otro.

4.3. Deteccion y notificacion

Las medidas de prevencidn no pueden proporcionar una proteccion absoluta contra el
fraude y, por tanto, la autoridad de gestion necesita sistemas para detectar a tiempo
los comportamientos fraudulentos. Estas técnicas incluyen procedimientos de andlisis
gue puedan poner de relieve las anomalias (por g emplo, herramientas de prospeccion
de datos, como ARACHNE), mecanismos de notificacion consistentes y eval uaciones
de riesgo en curso.

Una solida cultura ética y unos sistemas eficaces de control interno no pueden
proporcionar por si solos una proteccion absoluta contra los defraudadores. Por lo
tanto, una buena estrategia contra el fraude debe tener presente que puede seguir
habiendo casos de fraude, para los cuales es preciso disefiar y gjecutar medidas de
deteccion del fraude.

4.3.1. Desarrollo de una mentalidad adecuada

La autoridad de gestion puede abordar el riesgo de fraude con técnicas de
deteccion especializadas y especificas, y con personas designadas para su
aplicacion. Ademés, todas las personas involucradas en la aplicacion de un
ciclo de financiacion estructural tienen una funcion que desempefiar en la
deteccion de actividades potencialmente fraudulentas y en la actuacion

Reglamento (CE) n°45/2001 del Parlamento Europeo y del Consgjo, de 18 de diciembre de 2000,
relativo ala proteccién de |as personas fisicas en lo que respecta a tratamiento de datos personales por
las institucionesy los organismos comunitarios y alalibre circulacion de estos datos.

Proteccién de los intereses financieros de la Unién Europea — Lucha contra el fraude Informe anual
2012. COM(2013) 548 final de 24.7.2013.
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correspondiente. Para ello es necesario cultivar una mentalidad adecuada.
Debe fomentarse un nivel de escepticismo saludable, junto con una
concienciacion constante de lo que puede constituir sefiales de advertencia de
posible existencia de fraude.

4.3.2. Indicadores de fraude (indicadores de alerta)

Los indicadores de fraude son sefiadles mas especificas o «indicadores de
alerta» de que esta teniendo lugar una actividad fraudulenta, en la que se
requiere una reaccion inmediata para comprobar si es necesaria alguna accion.

Los indicadores también pueden ser especificos de las actividades mas
frecuentes en los programas estructurales de financiacion, como los costes
contractuales y laborales. Con este fin, la Comision hafacilitado alos Estados
miembros la informacion siguiente:

» Nota informativa sobre los indicadores de fraude al FEDER, al FSE'y
al FC (COCOF 09/0003/00 de 18.2.2009).
»  OLAF Compendium of Anonymised Cases— Structural Actions
(Recopilacion de casos andnimos. acciones estructurales)
» OLAF practical guide on conflict of interest (guia practica sobre el
conflicto de intereses)
= OLAF practical guide on forged documents (guia préctica sobre la
falsificacion de documentos)
Estas publicaciones deben leerse con detenimiento y su contenido debe
divulgarse a todo € personal en posicién de detectar tales comportamientos.
En particular, todas las personas cuya funcion incluya la supervision de las
actividades de los beneficiarios (por eiemplo, las que realizan verificaciones
documentales y sobre €l terreno u otro tipo de visitas de seguimiento) deben
estar familiarizadas con estos indicadores.

4.3.3. Mecanismos de notificacion

Lacreaciony el fomento de mecanismos de notificacion claros constituyen un
elemento fundamental para la prevencion y la deteccion. Cuaquier
mecanismo de este tipo debe facilitar la notificacién tanto de las sospechas de
fraude como de puntos débiles en € control que puedan aumentar la
vulnerabilidad a fraude de la autoridad de gestion. La autoridad de gestion
debe contar con mecanismos claros de notificacién, que garanticen una
coordinacion adecuada en los asuntos relacionados con la lucha contra el
fraude con la autoridad de auditoria y con los organismos responsables
de la investigacion en e Estado miembro, incluyendo las autoridades
responsables de la lucha contra la corrupcién.

Informar ala Comision sobre los resultados de las medidas efectivas contra el
fraude y sobre cualquier sospecha de la existencia de casos de fraude formara
parte del informe resumido anual y del dictamen de gestion de la autoridad de
gestion. El informe de control anual de la autoridad de auditoria también
contendra una seccion relativa a las sospechas de fraude detectadas a lo largo
del afio.

La comunicacion y laformacion sobre estos mecanismos de notificacion debe
garantizar que el personal:
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= comprenda en qué situaciones debe notificar sus sospechas de
comportamiento fraudulento o gjercer el control

= confie en que sus sospechas van arecibir una respuesta por parte de la
autoridad de gestion

= confie en que puede realizar sus notificaciones de forma confidencial
y que la autoridad de gestion no va atolerar ningun tipo de represalias
contra el miembro del personal que comunique sus sospechas.

El organismo designado por e Estado miembro debe comunicar sus
sospechas de fraude a la OLAF, de conformidad con los requisitos que
establece e articulo 122 del Reglamento (UE) n ° 1303/2013. Ademés, los
beneficiarios deben saber de qué forma pueden comunicar a la OLAF
cualquier informacién que obre en su poder. ™

4.4. Investigacion, correcciony actuacion judicial

Una vez planteada y notificada debidamente una sospecha de fraude, la autoridad de
gestion debe transmitir € caso a la autoridad competente en el Estado miembro para
[levar a cabo lainvestigacion e imponer las sanciones correspondientes, incluyendo a
las autoridades responsables de |a lucha contrala corrupcién, si procede, e informar a
la OLAF en consecuencia.

Asimismo, la autoridad de gestion debe llevar a cabo una revision exhaustiva, y con
espiritu critico, de cualquier sistema de control interno relacionado con el caso que
pueda haberla expuesto a un fraude potencial o demostrado.

Una vez detectado un caso de presunto fraude y notificado de acuerdo con los
requisitos de la UE y con los requisitos internos, €l organismo competente pueda
valorar si es preciso abrir una investigacion y s procede emprender la recuperacion
de los importes indebidamente percibidos y la accion penal.

4.4.1. Recuperacion delosimportes percibidosy accién penal

La autoridad de gestion y las autoridades competentes exigen la recuperacion
de los importes indebidamente percibidos por parte de los beneficiarios, y por
tanto deben garantizar que tienen procesos solidos en marcha para hacer el
seguimiento de la recuperacion de los fondos de la UE que se hayan empleado
de forma fraudulenta. Estos procesos deben ser claros también en los casos en
los que se va a seguir un proceso civil o pena. La aplicacion de estas
sanciones, y su visibilidad, son un elemento de disuasion fundamental
para los defraudadores, y por tanto la autoridad de gestion debe actuar con
determinacidn para conseguir ese resultado.

4.4.2. Seguimiento

Una vez concluida la investigacion por parte de las autoridades competentes,
o transferida a las autoridades pertinentes para su seguimiento, debe llevarse a

10 |a Nota informativa sobre los indicadores de fraude al FEDER, a FSE y a FC (COCOF 09/0003/00
de 18.2.2009) también contiene informacion sobre |los procedimientos de notificacion.
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cabo la revision de cualquier proceso, procedimiento o control relacionado
con € fraude potencial o probado. Esta revision debe ser objetiva y
autocritica, y debe tener como resultado unas conclusiones claras con respecto
a los puntos débiles detectados y a las lecciones aprendidas, con acciones
claras, responsables y plazos rigurosos. Esto deberia dar lugar alarevision de
la autoevaluacion, como se haindicado anteriormente en la seccién 3.3.

Debe garantizarse |a absoluta cooperacion con las autoridades responsables de
lainvestigacion y del cumplimiento de laley y con las autoridades judiciales,
especialmente en lo que respecta a la conservacion de los archivos en un lugar
seguro y alas garantias de su transferencia en caso de cambios en el personal.

5. AUDITORIA DE LA EVALUACION DEL RIESGO DE FRAUDE Y DE LAS MEDIDAS
CONTRA EL FRAUDE DE LA AUTORIDAD DE GESTION POR PARTE DE LA AUTORIDAD
DE AUDITORIA

5.1. Listadecomprobacion paralasautoridades de auditoria

El Anexo 4 presenta una propuesta para la lista de comprobacion de las auditorias
gue realizan las autoridades de auditoria en relacion con e cumplimiento del
articulo 125, apartado 4, letrac) del RDC por parte de la autoridad de gestion (y sus
organismos intermediarios). Esta lista puede formar parte de las que utiliza la
autoridad de auditoria en sus auditorias de sistemas.

Asimismo, puede utilizar la lista de comprobacion e organismo independiente
encargado de evaluar el sistema de gestion y control con fines de designacion, de
conformidad con € articulo 124, apartado 2 del Reglamento (UE) n ° 1303/2013.

5.2. Frecuenciadelaverificacion por parte delasautoridades de auditoria

En cuanto a las auditorias del funcionamiento de los sistemas de gestion y control,
las autoridades de auditoria deben llevar a cabo comprobaciones de la gecucion
efectiva de medidas contra el fraude por parte de la autoridad de gestion lo antes
posible dentro del periodo de programacion.! Dependiendo del resultado de estas
auditoriasy del entorno de riesgo de fraude que se haya detectado, pueden realizarse
auditorias de seguimiento con la frecuencia que se precise. En algunos casos puede
ser necesario llevar a cabo auditorias de seguimiento anuales, dependiendo de la
gravedad de la sospecha de fraude en cada programa. A este respecto se recomienda
de nuevo un planteamiento especifico y proporcionado (dependiendo del riesgo).
L as conclusiones que se obtengan deben incluirse en e informe de control anual de
las autoridades de auditoria.

Por otro lado, la autoridad de auditoria debe revisar sisteméticamente la g ecucion
de medidas efectivas y proporcionadas contra €l fraude por parte de los organismos
intermediarios, como parte de sus auditorias.

1 En cuanto ala cooperacion territorial europea, donde no es posible llevar a cabo este proceso con una
sola autoridad de auditoria, esta puede recibir la ayuda de un equipo de auditores.
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