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1 Objetivo del documento

Describir el proceso de instalacion del cliente de VPN SSL EDGE CLIENT F5 en los equipos
clientes con Sistema Operativo Windows del SAS, para la conexion a la VPN SSL del SSPA.
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2 Instalacién en Equipos basados en Windows

Requisitos previos:

e Disponer de una cuenta de usuario con permisos de administrador del equipo

e Disponer de un certificado de usuario, que incluya la clave privada, instalado en su
equipo.

e El Sistema Operativo de su equipo debe corresponder con alguna de las versiones de
Windows soportadas por el cliente VPN SSL F5 Access:

Windows OS and F5 Access
F5 supports Microsoft® Windows® 11 B4-bit versions 22H2 and 21H2 on Intel/AMD/ARM, Windows® 10 64-bit versions 22H2, 21H2, and 21H1 on Intel/AMD/ARM, and
Windows® 10 32-bit versions 22H2, 21H2, and 21H1 on Intel/AMD and Windows® 10 Mobile.

For Network Access functionality, install F5 Access through the Microsoft Windows Store.

F5 Access for Windows OS  Supported BIG-IP Versions

F5 Access for Windows 11 11.5.x, 11.6.x, 12.1.%, 13.1.x, 14.1.%, 15.0x, 15.1.x, 16.0.x, 16.1.
F5 Access for Windows 10 1.3 11.5.x, 11.6.X, 12.1.x, 13.1.%, 14.1.x, 15.0x, 15.1.X, 16.0.%, 16.1.
F5 Access for Windows 10 1.2 11.5.x, 11.6.x, 12.1.x, 13.1.x, 14.1.x, 15.0x, 151.x, 16.0.x, 16.1.

2.1 Proceso de instalacion

Pasos a seguir:
e Descargar e instalar el cliente VPN SSL F5 Access desde la url:
o https://ws001.sspa.juntadeandalucia.es/vpnssl/NUEVA VPN_F5/WINDOWS/BIG

IPEdgeClient.exe

La instalacion del cliente es un proceso sencillo, como se muestra en la siguiente secuencia de
imagenes:

o
Ready to Install
Welcome to the BIG-IP Edge The Setup Wizard is ready to begin the installation S
Client Setup Wizard
The Setup Wizard will install BIG-IP Edge Client on your Click Install to begin the installation. If you want to review or change any of your
computer. Click Next to continue or Cancel to exit the Setup installation settings, dick Back. Click Cancel to exit the wizard.
Wizard.
Cancel < Back Install Cancel

Pulsar el boton "Next" — "Install”
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Completing the BIG-IP Edge
Client Setup Wizard

Click the Finish button to exit the Setup Wizard.

Pulsar el boton "Finish", para finalizar la instalacion del cliente VPN SSL F5 Access. A partir
de este momento, puede ejecutar su cliente VPN SSL, accediendo al icono de la aplicacion,

en Inicio de Windows—
m BIG-IP Edge Client

2.2 Conexién al servicio VPN SSL SSPA
Los pasos a seguir son los siguientes:

1. Abrir el cliente F5 Access (BIG-IP Edge Client), desde el menu inicio de Windows,
pulsando sobre el icono de la aplicacion.
2. Debe aparecer una ventana como la siguiente:

® Cliente BIG-IP Edge™ - X

Trafico Entrante

fS Desconectado S

Servidor: . .
Trafico Saliente

Ob/s

Conexion

Conectar

Cierre la conexion y desconectese.

Cambiar Servidor Mostrar Graficos Ver Detalles

3. La primera vez que se ejecuta el cliente, directamente se iniciara la conexién contra el
servidor “VPN NIAE SSPA” (https://vpn.sspa.juntadeandalucia.es), que se ha
preconfigurado en el paquete de instalacién del cliente. En caso contrario, si le pide url
de conexion al servidor, introduzca: https://vpn.sspa.juntadeandalucia.es.
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4. Pulsar botdén "Conectar", debe aparecer la ventana del certificado personal instalado.

fs Conectando al servidor...

Servidor: VPN SSPA NIAE
27.3Kb/s

] Conectar ©®

Desconectar

Establecer una conexion y reconectar automaticamente si su conexion se cayera . Use el
boton ‘Desconectar’ para cerrar la conexion v desconectarse.

@ seguridad de Windows x

Confirmar certificado

El sitio vpn.sspa juntadeandalucia.es necesita tus credenciales:

APELLIDOS NOMBRE -DNI
FES

Issuer: AC FNMT Usuarios
Valid From: 30/08/2023 to 30/08/2027

Click here to view certificate properties

5. Seleccione el certificado de usuario a emplear y pulse el botén "Aceptar”, para acceder

a la pantalla de autenticacion.

6. En la siguiente ventana teclee:

o Nombre de usuario: Usuario LDAP, si su cuenta de correo es
lucia.andaluza@juntadeandalucia.es, debe escribir lucia.andaluza

o Contrasefia: Su contrasefa de inicio de sesién en dominio o email.

Nota: Sirealizo el proceso de sincronizar las contrasefias desde AGESCON, la contrasefia para
conectar sera la misma que utiliza para acceder a las aplicaciones corporativas con su usuario
DMSAS. Si no sincronizé, la contrasefia es la misma que la del correo corporativo.

® Ciiente BIG-IP Edge™

Junta
de Andalucia

Bienvenido al servicio VPN del Sistema Sanitario
Publico de Andalucia

Nombre de usuario
\ |

Contrasefia

Iniciar sesion

= (m] X

© 2019 NIAE - Telefonica

Cancelar
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7. Pulse el boton “Iniciar Sesion” y saldra, si es correcto el nombre de usuario y
contrasefia, la ventana:

®) Cliente BIG-IP Edge™ - (=] X

Junta/) . :’:A
de Andalucia

Haga clic en el siguiente enlace para continuar.

Haga clic aqui para continuar

2019 NIAE - Telefénica hd

Cancelar

8. Finalmente pulsamos sobre “Haga clic aqui para continuar” y habra finalizado el
proceso de conexién con éxito, debe visualizar el estado conectado en la ventana del
cliente de VPN:

® Cliente BIG-IP Edge™ = X

Trafico Entrante

fs Conectado S
Servidor: VPN SSPA NIAE

Trafico Saliente

Duracion de la conexidn: 00:09:00 356 b/s

Conexion

Establecer una conexion y reconectar automaticamente si su conexion se cayera . Use el
boton 'Desconectar’ para cerrar la conexion y desconectarse.

Cambiar Servidor Mostrar Graficos Ver Detalles
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3 Problemas conocidos

3.1 El cliente de F5 deja de funcionar en Windows 10 build 1903

Se ha detectado que, debido a un bug en uno de los servicios de Windows en las primeras
versiones de compilacion de Windows 10 build 1903, es posible que el cliente VPN deje de
funcionar. A continuacién, se describen los pasos a seguir para solucionarlo.

1. Se pulsa la tecla Windows + R.

2 Ejecutar X

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir: I m v

“z'&“'

Cancelar Examinar...

2. Se ejecuta el comando "regedit"y se pulsa en "Aceptar” — "Si" en la siguiente pantalla
para autorizar los cambios en el registro. Navegar por el explorador hasta la ruta:
"HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Dnscache".

Subdireccion de Tecnologias de la Informacién y Comunicaciones Pagina 9 de 12



Servicio Andaluz de Salud
Consejeria de Salud y Consumo

3. Se hace doble click en el registro "Start" para editar su valor. En el campo de informacion

Editar valor de DWORD (32 bits) X

Nombre de valor:

} Start ‘
Informacion del valor: Base
Ig | (® Hexadecimal

O Decimal

Cancelar

del valor se sustituye el valor que tenga (probablemente 4) por 2 y se pulsa en "Aceptar".

Por dltimo, se reinicia el PC. Tras realizar estos pasos el cliente deberia arrancar con
normalidad.

3.2 No puede navegar por internet tras el inicio del tinel VPN (solo usuarios SAS
accediendo desde RCJA)

Si después de iniciar la conexion VPN no puede navegar por internet, solo en el caso que sea
un usuario SAS conectado desde RCJA, debera desactivar el proxy SAS, manualmente.
Recuerde activarlo una vez cerrada la conexion VPN.

Como desactivar el proxy en Internet Explorer:
1. En el navegador web, acceda a las "Opciones de Internet":

F

o- % @
Imprimir >
Archivo ? L
— Zoom (100%) >
Seguridad >
Agregar sitio a la vista Aplicaciones
Ver descargas Ctrl+)

Administrar complementos
Herramientas de desarrollo F12
Ir a sitios anclados

Configuracion de Vista de compatibilidad

Opciones de Internet [k

Acerca de Internet Explorer
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2. Acceda a pestafia "Conexiones" y pulse boton "Configuracion de LAN":
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Opciones de Internet ? X
Seguridad Privacidad Contenido
Conexiones Programas Opciones avanzadas
1:0 Haga dlic en Configurar para establecer Configurar
una conexion a Internet.

Configuracion de acceso telefénico v[ie redes privadas virtuales

&3 _Common_NIAE-VPN_NetworkAccess - vpn.ss‘ Agregar...
&3 APM Network Access
Agregar VPN...
< > Quitar...
Haga dlic en Configuracion si necesita configurar Configuracion

un servidor proxy para una conexion.

Configuracién de la red de area local (LAN)

La configuracion de LAN no se aplica a las Configuracién de LAN

conexiones de acceso telefdnico. Elija
Configuracién, més arriba, para configurar el
acceso telefdnico.

Aceptar Cancelar Aplicar

3. Desmarque la opcion Usar scripts de configuracién automatica, para desactivar el uso
de proxy de navegacion:

4. Pulse Aceptar para salir de esta pantalla, y de nuevo Aceptar para salir de la

Configuracion de la red de area local (LAN) X

Configuracidn automatica

La configuracién automatica puede invalidar a la manual. Para evitar
que esto ocurra, deshabilite |a configuracion automatica.

[Jusar scripts de conﬁﬁadén automatica

sas.junta-an

http://pro*

Servidor proxy

0 Usar un servidor proxy para la LAN (esta configuracidn no se
aplicara a conexiones de acceso telefdnico ni VPN).

80 Opdones avanzadas

No usar servidor proxy para direcciones locales

Cancelar

configuracién de opciones de internet.

Nota: para activar de nuevo el proxy de navegacion, repita los pasos anteriores, y en el paso 3
asegurese de marcar las opciones Detectar la configuracion automaticamente y Usar scripts
de configuracion automaética.
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e Matriz de compatibilidad de productos F5 Access: https://techdocs.f5.com/kb/en-
us/products/big-ip_apm/manuals/related/edgeapps-clientcompatmatrix.html

e Documentacion del fabricante relativa al proceso de instalacién y funcionamiento del
cliente F5 Access: https://techdocs.f5.com/kb/en-us/products/big-
ip apm/manuals/product/apm-client-configuration-11-6-0.html
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