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1 Objetivo del documento

Describir el proceso de acceso y utilizacion del Servicio Corporativo de Acceso Remoto a
Aplicaciones (SARAC). Este servicio permite acceder a un conjunto de aplicaciones
corporativas del SAS desde cualquier ubicacion externa sin necesidad de VPN, cumpliendo
unos determinados requisitos técnicos y de seguridad del equipo que estés utilizando.
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2 Requisitos necesarios

Para la utilizacion de SARAC, es necesario cumplir una serie de requisitos, recogidos a
continuacion:

e Conexion ainternet

e Navegador web. Se recomienda la utilizacién de Safari, Google Chrome o Firefox.

e Certificado Digital Personal emitido por la FNMT. Si no dispones de certificado puede
conseguirlo en el siguiente enlace: https://www.sede.fnmt.gob.es/certificados/persona-

fisica
e Software de acceso a aplicaciones corporativas (Citrix Receiver). Disponible en el
siguiente enlace: https://www.citrix.com/es-es/downloads/workspace-

app/mac/workspace-app-for-mac-latest.html
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3 Instrucciones de acceso

Nota: Si tiene problemas, puede contactar con ayudaDIGITAL en el 900 857 857 o a través del
"area personal de ayudaDIGITAL". Ambos canales estan disponibles todos los dias a cualquier
hora.

A continuacion, se muestra el proceso necesario para acceder al servicio SARAC:

1. Comprobar que se cumplen todos los requisitos del apartado O.
2. Acceder desde el navegador web a la siguiente direccion:
https://sarac.sspa.juntadeandalucia.es/

3. Introducir credenciales DMSAS y pulsar “Iniciar sesion”

cirep
StoreFront
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Seleccionar el certificado con el que se desea acceder. Si se dispone de varios
certificados, se debera escoger el perteneciente al usuario con el que se desee iniciar
sesion. En funcion del navegador utilizado, la ventana aparecera de una forma diferente:

The website “apuc20.cert.fnmt.es” requires a client certificate.

This website requires a certificate to validate your identity. Select the
certificate to use when you connect to this website, and then click Continue.

il (AC FNMT Usuarios)

Show Certificate S Continue |

Select a certificate
Select a certificate to which you want to authenticate
sarac.sspa.juntadeandalucia.es:443

Show Certificate Cancel

® Firefox
[ ] @ Citrix Gateway

© & juntadeandalucia.es,

El siguiente sitio ha pedido q

sarac.sspa.juntadeandalucia.es:443

Organizacion: "Junta de Andalucia®

Emitido bajo: “GlobalSign nv-sa*
lija para

Detalles del certificado seleccionado:

Emitido para:

FERNANDEZ ¢

Nimero de se

Vilido de 20 ¢

Usos de la clave: Firmando,No-repudio Cifrado de la clave

Emitido por: CN=AC FNMT Usuarios,0U=Ceres, 0=FNMT-RCM,C<ES
Guardado en: Disp. software de seguridad

Recordar esta decision
Cancelas
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5. Aparecerd un mensaje de seguridad con las condiciones de uso del servicio. Leer las
condiciones y, si se aceptan, pulsar “Continuar”.

ATENCION

Como profesional del SSPA, al utilizar este
mecanismo de dcceso  externo, usted se
compromete @ cumplir con {as medidas de
seguridad y proteccién de datos establecidas
para el teletrabajo en las Politicas de Seguridad
Digital de la Junta de Andalucia sobre:

® Requisitos de seguridad en los equipos
de acceso

* Requisitos de seguridad en las
conexiones a la red de la entidad

* Requisitos de seguridad en la gestién de
la informacién

* Requisitos de seguridad en el uso de las
aplicaciones corporativas

Si su equipo de acceso no dispone de antivirus
puede descargarse una  versibn  temporal
corporativa del Servicio Andaluz de Solud en los
siguientes enlaces:

Sistemas Windows
Sistemas MacOS

En ese mensaje, ademas, y en caso de necesitarlo, se ofrece la opcion de instalar una
version temporal de Antivirus que permita securizar el equipo antes de realizar la

conexion al portal corporativo.

6. Aparecerd el Portal de Acceso Externo, desde el que se podra acceder a las distintas
aplicaciones del usuario con el que se ha iniciado sesion. Si no se abre automéaticamente
el Portal de Acceso Externo, consultar el apartado 4.2 de la seccién de “Errores

conocidos”.

Citrix StoreFront

Mbdulos Clinicos

Otros Médulos Clinicos Médulos de Gestion

Herramientas Soporte}
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4 Errores conocidos

4.1 Al entrar al portal aparece el mensaje “Eligié no confiar...”

Eligié no confiar en "AC N No es posible conectar con el servidor. Notifique al
Firmaprofesional - Secure Web 2022", el y - administrador del sistema el siguiente error: Error SSL 61: Eligio
emisor del certificado de seguridad del no confiar en "Autoridad de Certificacion Firmaprofesional CIF
servidor. L AB62634068", que emitio el certificado de seguridad del servidor.
Péngase en contacto con el servicio de
asistencia técnica.
Salir

Posibles causas:

e El equipo no reconoce como confiable el certificado del servidor que publica el servicio
SARAC.

Posibles soluciones:

» Registrar un certificado adicional (“AC Firmaprofesional-Secure Web 2022”) para poder
conectar a SARAC. Para ello, es necesario seguir estos pasos:

1-

Descargar el certificado desde la ruta:
https://crl.firmaprofesional.com/secureweb2022.crt

Una vez abierto el llavero 'Sistema’, en el menu de arriba 'Archivo —Importar items'
busca el fichero descargado secureweb2022.crt y seleccionalo para importarlo. Si
al importarlo te da error Code 25294, desbloquea el llavero del sistema y arrastra el
certificado al llavero.

En el llavero 'Certificados’ aparecera el certificado AC Firmaprofesional-Secure Web
2022. Abrelo y selecciona la opcién de 'Confiar— Confiar siempre'

Abrir de nuevo el navegador y acceder a SARAC.
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4.2 No se abre automéaticamente el portal

Welcome to Citrix Receiver

CiTRIX

Receiver

Use Citrix Receiver to access your applications and desktops.

Detect Receiver

Espere unos momentos, mientras detectamos si Citrix Receiver
esta ya instalado.

CiTRIX : o n
. Si se detecta Citrix Receiver, vera una ventana dentro de unos segundos. Elija

Re Ce ive r Iniciar aplicacion.

Si no aparece ninguna ventana, seleccione Ya instalado.

Ya instalado

Posibles causas:

e El navegador no ha asociado Citrix a esta aplicacion
e Existe un enlace con poca visibilidad que permite abrirlo manualmente.
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Posibles soluciones:

e Si la pantalla que aparece se corresponde con la primera mostrada al inicio de esta
seccion, hacer clic en “Detectar Receiver”. Aparecera la siguiente ventana:

Open Citrix Workspace Launcher.app?

Just a moment, we're detecting if Citrix Receiver is
installed.

If Citrix Receiver is detected, you will see a window in a few sec
choose Launch Application.

If no window appears, select Already installed.

Hacer clic en “Abrir Citrix Workspace Launcher.app” para que Chrome asocie Citrix con
estas aplicaciones. Deberia aparecer la segunda pantalla mostrada al inicio de esta
seccion, dodne deberé hacer clic en el enlace “Ya Instalado” (resaltado en amarillo en la
captura).

e Si la pantalla que aparece se corresponde con la segunda mostrada al inicio de esta
seccion, hacer clic en el enlace “Ya Instalado” (resaltado en amarillo en la captura).
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4.3 Se accede correctamente, pero no se ve ninguna aplicacion

¢ 8 sarac.sspajuntadeandalucia.es/Citrix/aaee_adcWeb/

Citrix StoreFront

Posibles causas:
e El usuario con el que se ha accedido no esta dado de alta en el Servicio Remoto.
Posibles soluciones:

e Solicitar el alta en el Servicio Remoto a través del "area personal de ayudaDIGITAL" o
en el 900 857 857.
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4.4 Una aplicacion abierta no permite ver algunas secciones o0 aparece cortada o

descuadrada
L ] Ciasl
| |
2 Agenda Dom 22 Mar 2020 EE
e AadalAct -
m [ seleccione un profesional
; Orden Hora Usuario
|-}
Y
=
&
|
| ]
-3
by
-
&4
o
L]
Salir

Posibles causas:

e La configuracién grafica del equipo no se corresponde con la necesidad definida para la
aplicacién abierta.

Posibles soluciones:

e En la configuracién grafica del equipo, es necesario ajustar la Resolucion de pantalla a
1024 x 768 pixeles.
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4.5 Safari se bloquea al intentar acceder a SARAC

Your request is being processed

N

Posibles causas:

e Hay un problema con su certificado de usuario

Posibles soluciones:

¢ Desinstalar y volver a instalar el certificado de usuario emitido por la FNMT
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4.6 Alhacerclicenunicono de aplicacion, enlugar de abrirse laaplicacion, se descarga
un fichero .ICA

« StoreFront

]

&
&
e ‘@ & @

e I ) ¥

- - -

e e - M mave s
jr—— R ®
0 some = 0 e ® Te— W

Posibles causas:

e Hay un problema al lanzar directamente el cliente Citrix

Posibles soluciones:

e Abrir el archivo .ICA que ha sido descargado para lanzar la aplicacion manualmente
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4.7 Cualquier otro error No Identificado

No se encontrd una directiva activa al buscar una
alternativa al fallo de certificado

Posibles causas:

e No se cumplen los requerimientos necesarios.
e Posible problema de configuracién del navegador.

Posibles soluciones:

e Revisar el cumplimiento de los requisitos del apartado 0:
1. Certificado personal instalado
2. Cliente Citrix Receiver Instalado
e Cerrartodas las ventanas abiertas del navegador actual y comenzar de nuevo el proceso.
e Probar con un segundo navegador.
e Probar la reinstalacién desde cero del cliente Citrix Receiver, para ello:
1. Desinstalar del equipo cualquier aplicacion Citrix Existente
2. Reiniciar el equipo
3. Volver a instalar el Citrix Receiver siguiendo el enlace del apartado 2
e Sitodo lo demés no ha resuelto el error, solicitar soporte a través del "area personal de
ayudaDIGITAL" o en el 900 857 857.
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4.8 Laconexion de la aplicacion no se muestra, aparece en negro

Este comportamiento lo provoca la version Citrix 2308 ¢ 2309 de MacOS BigSur, Monterrey,
Ventura y Sonoma, para subsanarlo instala la versién 2306.

HISTORIA DE SALUD DIGITAL DEL CIUDADANO - Centro de atencién

Control de Acceso
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