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Manual Cliente VPN MacOS Checkpoint RCJAvH

1. Objetivo

El presente documento tiene como objetivo mostrar los pasos de instalacién, conexion y
desinstalacion del cliente VPN Checkpoint Harmony Endpoint en los equipos con Sistema

Operativo MacOS del SAS para la conexion a la VPN SSL del SSPA.
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2. Instalacion

Pasos a seguir:

1- Descargate el cliente desde la web del SAS, en la pagina de teletrabajo

https://lajunta.es/sasteletrabajo y una vez descargado haz doble clic sobre el mismo:

e0e EBB.40 B

@ Recents 2
& Appllations =

2 Desktop Endpoint Security
nstaler

(3 Documents

88
<

B0 O O Q

@ Downloads

O iCloud Drive

@ Install macOS Sono.
@ Network

® Red

® Crange
® Yellow

2- Aparecera un aviso indicando que la aplicacion se ha descargado desde internet,
pulsa en “Open” para que continue la instalacion y en la siguiente ventana en

“Continue”:

r
. 2 ]
“Endpoint Security Installer” is
an app downloaded from the

Internet. Are you sure you want
to openit?

a Endpoint Security

Welcome to
Check Point Endpoint Security Installer

You are about to Install Check Point Endpoint Security on your computer

Version, EB8.40 (88.40.5027)

.
& CHECK POINT

| =/
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3- Aparecera un mensaje con el acuerdo de usuario y la politica de privacidad. En caso

de conformidad con los términos incluidos, pulsa en “Agree”.

a Endpoint Security

By clicking Agree, you approve Check Point's EULA and Privacy Policy.

L
& CHECK POINT _

Tras esto aparecera un mensaje indicando que el instalador quiere acceder a la
carpeta donde se encuentra el cliente que acabas de descargar, pulsa en “OK".
Comenzara la instalacion y en la barra superior aparecera un mensaje informativo del

sistema.

=J

0

"Endpoint Security Installer”
would like to access files in your
Downloads folder.

Dan't Allow OK

Background Items Added

Software from "Check Point Software
o Technologies" added items that can run in

the background. You can manage this in

Login Items Settings.

4- Se solicitaran las credenciales de administrador del equipo y una vez introducidas

aparecera un mensaje indicando que la instalacion se ha completado con éxito.
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am '°

Endpoint Security Installer

Endpoint Security Installer is trying to
Install a new helpar tool

Enter your password to allow this.

admin

Instal
F

urity

| ‘
1 Cancel Install Helper F

.
& CHECK POINT
s e

& Endpoint Security

©)

Installation was completed successfully

Check Polnt Endpoint Security (s now Installed

\f *
&y CHECK POINT

Solicitara acceso al disco duro para el cliente VPN Endpoint. Haciendo clic en “Open System

Preferences” garantizamos el acceso:

macOS Full Disk Access Required

Endpoint Agent
Grant Full Disk Ac for 'Check Point Endpoint Security'

Open System Preferences

®
c' CHECK POINT

. . Servicio Andaluz de Salud \
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{ Full Disk Access

L
@
L

Allow the applications below to access data like Mail, Messages, Safari,
Home, Time Machine backups, and certain administrative settings for all
Signin | users-on this Mac.

with your Apple ID
Q. Check Point Endpoint Security @
Wi-Fi

E Endpoint Security Installer

o

Bluetooth

Network ot g

a Notifications
5. De nuevo habra que introducir las credenciales de administrador del equipo y la instalacion

estara totalmente finalizada. Podréas ver el icono de la aplicacién, un candado, en la barra de

tareas:

& o
G

Puede que durante el proceso de instalacion se muestre un mensaje referente a la seguridad
del certificado VPN del servidor. Si fuese el caso, pulsa “La confianza y continuar” para

confirmar que el certificado es seguro y continuar el proceso de instalacion.

g
[ ] Check Point Endpoint Security ‘

@ Endpoint Security* ECK POINT

v The site's security certificate |s not trusted!

While verifying the site's certificate, possible security risks were discovered.
Press 'Details' for more information.

Details
Check Point Endpoint Security is connecting to site:

NISEP_GW VPN Certificate

Which has the following fingerprint:
RUIN HULK JAB YOU CEIL OWE SAIL SOD FISK GUY US JAW

We strongly recommend that you contact your system administrator about
these issues, By clicking "Trust and Continue”, you confirm that you are
aware of the risks and agree to continue.
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3. Conexidn
Pasos a seguir:
1- Sobre el icono de la aplicacion pulsa en “Connect”:

@@QE1

Register to Hotspot
Connect

Connect To

P Show Client

& Endpoint Security

@ Remote Access VPN

2- En la siguiente ventana selecciona el certificado digital de la FNMT con el que quieres

realizar la conexion y pulsa en “Connect”:

'Q Check Point Endpoint Security

Site: NISEP ]
Gateway: NISEP_GW B
=
\‘
Please provide a certificate to authenticate t*‘i
Certificate: EIDAS CERTIFICADO PRUE) ) ,
Click here if you don't have a certificate for this site J
Cancel Help
. Selected Login Option: MFA---prugbas [ in Option Setti

. s Servicio Andaluz de Salud . ; \
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3- Tras esto, se solicitara la contrasefa de tu usuario LDAP. Esta contrasefna es la
misma utilizada para el correo corporativo de la Junta de Andalucia.
RECUERDA: Lo que debes introducir es la contrasefia LDAP (misma contrasefa que

la utilizada en tu correo corporativo), no la contrasefa del certificado.

[ ] Check Point Endpoint Security

Site:

Authenticating user 'EIDAS CERTIFICA..". Please fill : ~.\.
the required input. \

Certificate authentication completed successfully.

u“ﬂ
password: ’

Password_usuario  seed|

Connect Cancel Help

. Selected Login Option: MFA---pruebas Change Login Option Settings 4

4- Una vez introducida correctamente, se completara la conexion:

& Endpoint Security

Your computer is compliant with the organizational security policy

Remote Access VPN p
@ emote Access Disconnect

.
@ crecxpamt

. . Servicio Andaluz de Salud
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4. Desinstalacion
Pasos a seguir para la desinstalacion del cliente:
1- Pulsa a la vez las teclas “comando” y “barra de espacio” de tu teclado. En el

buscador que te aparece escribe “Terminal” y en la ventana que se abre escribe lo

siguiente:

cd "/Library/Application Support/Checkpoint/Endpoint Security/"

sudo ./uninstall.sh

(XX ] Endpoint Security — sudo — 80x24

Last login: Fri Sep 27 10:41:15 on ttys@ee ]
adnin@admins-Mac ~ % cd /Library/Application\ Support/Checkpoint/Endpoint\ Secur]
ity

adminfadmins-Mac Endpoint Security % sudo ./uninstall |
Password:[]

2- Introduce la contrasena de administrador de tu equipo y te solicitara la confirmacion

de la desinstalacion.

[ X } Endpoint Security — bash « sudo — 80x24
ladmin@adnins-Mac ~ % cd /Library/Application\ Support/Checkpoint/Endpoint\ Secur|B

ity
ladmingadnins-Mac Endpoint Security % sudo ./uninstall.sh

This operation will uninstall Check Point Endpoint Security.
Do you wish to continue (yes/no)? |
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3- Una vez confirmado, aparecera una ventana emergente solicitando la contrasefa de

desinstalacion propia de la aplicacion:

Contrasefia desinstalacion: D3slnst@l@r.Ag3nt3.0 (siendo una ELE minuscula el

caracter que se encuentra entre las arrobas @)

| Edit View Window Help 2 O B © Q & FiSep2? 1353

Uninstall Endpoint Security

This action requires disabling Endpoint Security Protection

trac.log command_line.lo cp_fi
| g Uninstall Cancel

® [ ] Endpaoint Security — epSelfProtectio « §

ladmin@admins-Mac ~ % cd /Library/Application\ Support/
ity [
admin®admins-Mac Endpoint Security % sudo ./uninstall. c' CHECK POINT
This operation will uninstall Check Point Endpoint Sec®
Do you wish to continue (yes/no)? yes

uninstalling...

4- Una vez introducida, el software se desinstalara correctamente.

Servicio Andaluz de Salud
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