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Manual Cliente VPN Windows Checkpoint RCJAvS

1. Objetivo

El presente documento tiene como objetivo mostrar los pasos de instalacidn, conexién y
desinstalacion del cliente VPN Checkpoint Harmony Endpoint en los equipos con Sistema

Operativo Windows del SAS para la conexién a la VPN SSL del SSPA.
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2. Instalacion y primera conexion

Antes de la instalacion se recomienda:

° Realizar una copia seguridad / exportacion de tu certificado personal.

. Tener el antivirus de tu equipo actualizado.
Pasos a seguir:

1- Descarga el paquete de instalacion Cliente VPN Checkpoint desde la web del SAS

(Version 64Bits o 32Bits), en la pagina de teletrabajo https://lajunta.es/sasteletrabajo

y una vez descargado haz doble clic sobre el mismo:

Nombre Fecha de modificaciéon

&" EPS_x64.msi 03/

&" EPS_x86.msi 03/12/2

2- Selecciona la opcidon “Si” y en pocos minutos habra finalizado la instalacion:

Control de cuentas de usuario
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

=

% Check Point Endpoint Security Setup 7z SFX

—

Editor comprobado: Check Point Software Technologies Ltd.
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

. Servicio Andaluz de Salud
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En algunas instalaciones puede que se solicite contrasena, esta es la misma que la que se

solicitara en caso de proceder a la desinstalacion: D3s1nst@l@r.Ag3nt3.0 (siendo una

ELE minUscula el caracter que se encuentra entre las arrobas @)

Durante el proceso de instalacion puede ser que se muestre un mensaje referente a la
seguridad del certificado VPN del servidor. Si fuese el caso sigue los siguientes pasos

segln las capturas adjuntas:

a) “La confianza y continuar”
b) “Para configurar la opcion de inicio de sesion, haga clic aqui”
c) “Aceptar”

d) “Conectar”

8 Check Point Endpoint Security

L ]
Endpoint Security e CHECK POINT

v certificado de seguridad del siticnoesde ¢

Al verificar el i del sitio. los i nesgos de
idad fueron descubiertos Detalles de prensa “para oblener
mids informacion.
Dstalles

Check Point Endpoint Securty se conecta a un sitio
NFW-Z-SGVPN-00 VPN Cerificata

LCualtens |3 huella digital lo siguiente:
W MENU SNOB FANG LONG LUKE FEW YANG TOIL WIFE LIN DUMB.

Es recomendable que se ponga en contacto con su adminisrador de
sistemas sobre esias observaciones. Al pulsar en Trust and Continue”,
usted confirma ser consciente de los riesgos y acepts

La confianza y Continuar Cancalar

£ Propiedades de NISEP X
= "
{3 Conectando a NISEP % Detalles  Configuracion  Autenticacién
Endpoint Security: G.CHECK POINT ireelz:'ciig:e de la lista siguiente su opcidn de inicio de sesién
MFA_Z_RCIdA (Default) v
x Error de conexién Autenticacién de certificado
> Login option not configured & o i —
ﬂ I Para confiqurar la opcién de inicio de sesién, haga diic aqui Mcbodo: Certificedo = CART z
1 Cerrar Conectar << Detalles
Comprobando disponibilidad de red
La detecddn de configuracion de proxy
Resolviendo el nombre del sitio
Recuperando informadién del sitio
Error de conexién: Login option not configured Importar Renovar Inscribir
'

I Aceptar I Cancelar Ayuda

iade Saludy C:
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2 Conectando a NISEP =

’ ’ .
Endpoint Security* G CHECK POINT

1z

=
- Error de conexion

ﬂ X Login option not configured
| Para confiurar 1a 0paidn de o de sesidn, haga dic aqul
= e e

GetAuthinfoStep

Conectando con el sito

La drectiva de la puerta de enlace ha cambiado
La detecdién de configuracién de proxy
Resolviendo el nombre del sitio

Recuperando informacién del sitio
Error de conexidn: Login option not configured

3- En la siguiente ventana selecciona el certificado digital de la FNMT con el que quieres

realizar la conexion y pulsa en "Conectar":

B Oheck Pomt Endpoint Security - x
- * .
Endpoint Security’ G CHECK POINT
Sitio: NISEP -

Autenticacion

Aparecera una ventana informando del progreso y después se solicitara la contrasefia de
tu usuario LDAP. Esta contrasefa es la misma utilizada para el correo corporativo de la

Junta de Andalucia:

@ Conectando a NISEP X

Endpoint Security G.CH ECK POINT

\ 0%
Conectando...

o

| Cancelar H Cerrar Detalles >>

iade Saludy C
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 Check Point Endpoint Security = (] X
o ¢ (]
Endpoint Security i g CHECK POINT
Sitio: NISEP

Autenticacion

.. Autenticando al usuario '_. Por
=2 favor rellene las entradas requeridas.

Certificate authentication completed successfully. '
contrasefia:
‘IPassword
Conectar Cancelar Ayuda
| Opcidn de inicio de sesidn seleccionada: MFA_Z_RCIdA Cambiar la configuracin de | i6n de inici

RECUERDA: Lo que debes introducir es la contrasefia LDAP (misma contrasefia que la

utilizada en tu correo corporativo), no la contrasefa del certificado.

Una vez introducida correctamente la contrasena LDAP, se completard la primera

conexion.

Consejeria de Salud y Consumo
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3. Proximas conexiones

Cuando necesites conectar la VPN abre el Cliente VPN Checkpoint haciendo doble clic en el
icono de la aplicacion, el candado amarillo que encuentras en la barra de tareas, o pulsando el
botén derecho del ratén sobre el mismo icono y seleccionando “Mostrar cliente”. Pulsa en

“Conectar”:

@ VPN de Remote Access

ENG 7:39PM
US 9/19/2024

Te solicitara la contrasena de tu usuario LDAP y realizara la conexion:

& |
-_— a Endpoint Security
* Encvoin Socury ( @ozcxron |

‘ &

‘ st

A Autenticando al usuario NN or =

) favor rellene las entradas requeridas. \
Certificate authentication completed successfully. , I
contrasefia: ’
IFassward |
VPN de Remote Access
Cancelar Ayuda Desconectar
Opcidn de inicio de sesidn MFA_Z_RCIdA Cambiar la én de Ia opcién de inicio de sesién |

Y para desconectar la VPN simplemente sobre el candado con el botén derecho selecciona

“Desconectar de VPN":

Mastrar cliente

Actualizar ahora
| Desconectar de VPN I

Consejeria de Salud y Consumo
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4. Recomendaciones

4.1 Desactivar conexion automatica al inicio de sesion:

Por defecto la VPN se conectard automaticamente cuando inicias sesion en tu equipo.

Si deseas que no sea asi y prefieres conectarla manualmente sigue los siguientes
pasos:

1- Abre el Cliente VPN Checkpoint pulsando el boton derecho del ratén sobre el mismo

icono y selecciona “Show Client”. Tras ellos selecciona “VPN de Remote

Access”:

Show Client
Update Now
Disconnect from VPN

9/19/2024Q o'- -

- Endg Security

@ VPN de Remote Access

Estado de la conexion

Datos de conexion

. Servicio Andaluz de Salud )
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r

<
f‘; Propiedades de NISEP X
Detalles Autenticacin
Nombre: NISEP
Direccidn IP: nisepvpn.juntadeandalucia.es
Ultima conexidn:
Direccidn 1P del dltimo modo
office:
Ulitima actualizacidn: Wed Jul 14 09:00:22 2021
Aceptar Cancelar Ayuda
3- Desmarca “Activar Conectar siempre”:
-
B Propiedades de NISEP X
Detalles Configuracién Autenticacidn

Conectar siempre

Active Conectar siempre para permitir que el cliente se
conecte automaticamente a su sitio active cuando sea posible.

I Activar Conectar siampre I

Tinel VPH

Cuando estd conectado, todo el trafico saliente se cifra y envia a
la puerta de enlace, pero sdlo pasa el trafico dirigido a los
recursos del sitio.

Cifrar todo el tréfico y la ruta a la puerta de enlace

o Mo dirigir el trafico de |z red local & |a pasarela

‘Aeptar Cancelar Ayuda

4.2 Cambiar el idioma del cliente al castellano:

Pasos a seguir:

1- Abre el Cliente VPN Checkpoint pulsando el botdn derecho del raton sobre el

mismo icono y seleccionando “Show Client” y pulsa en “Menu’:
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Show Client

Update Now
Disconnect from VPN

Disconnect

2- Selecciona “Advanced” y pulsa “>” para avanzar de pantalla configuracion:

Consejeria de Salud y Consumo
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43 Cambiar de certificado digital de la FNMT:

Sien algin momento quieres cambiar el certificado digital que hayas estado utilizando
para la conexion, pulsa con el botén derecho del raton sobre el icono de la aplicacion
y entre las distintas opciones selecciona “Conectar a”. Tras ello aparecera la ventana

en la que seleccionar el certificado a utilizar.

Mostrar descripcion general

Actualizar ahora
Registrar a zona activa
Conectar

Conectar a...

Ayuda
Acerca de

B Check Point Endpoint Security -

: : °
Endpoint Security e’ CHECK POINT

Sitio: NISEP bud

Autenticacién

Para autenticar, proporcione un certificado Q
Haga dlic aqui si no cuenta con un certificado para este \J

Conectar Cancelar Ayuda

Opcidn de inicio de sesion seleccionada: MFA_Z_RCJdA Cambiar la confiquracién de la opcién de inicio de sesién
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5. Desinstalacion

Pasos a seguir para la desinstalacion del cliente:

1- Enel buscador de tu barra de herramientas selecciona “Agregar o eliminar programas”.

Busca Endpoint Security y pulsa en “Desinstalar”:

App execution aliases

Search, sort, and filter by drive. If you would like to uninstall or move an
app, select it from the list.

All Work Apps m Endpaint
Best match
Sort by: Name Filter by: All drives
Add or remove programs
1 app found

System settings

Settings

Check Point Endpoint Security
9/18/2024

Ef Bluetooth and other devices settings 88.32.2003

= Add a printer or scanner
Modify Uninstall

% Add a VPN connection Cf open

2- Te solicitara una contrasefa para la desinstalacion:

Contrasena desinstalacion: D3slnst@l@r.Ag3nt3.0 (siendo una ELE mindscula el

caracter que se encuentra entre las arrobas @)

&4 Check Point Endpoint Security X

Pleage enter administrative password in order to change/remaove
Endpoint Secunty configuration,

I

ak. | Cancel

3- Unavez introducida la clave el software se desinstalara correctamente.
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