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Guia de conexién a WIFI RCJA

1. Android

1. En el apartado Wi-Fi de tu dispositivo, selecciona la red RCJA. (Ajustes — WiFi).
2. Una vez seleccionada la red, pulsa en “Ver mas” o en “Opciones Avanzadas” segun
la version de Android, y completa los siguientes datos:

e Método EAP: PEAP

e Autenticacion de fase 2: GTC

e Certificado AC: Usar certificados de usuario

e Dominio: wifi.juntadeandalucia.es.

e Privacidad: Usar dispositivo MAC.

e Estado del certificado online: Solicitar estado del certificado

e Identidad: Introduce nombre de usuariodmsas@dmsas.

e Contrasefia: Contrasena del usuario DMSAS.

< RCJA

Método EAP

PEAP

Identidad

‘uswario@DMSAS

Contraseha

Certificado CA

Usar certificados de usuario

Estado de certificado en linea
No validar

Domink

wifi.juntadeandalucia.es

Volver a conectar automaticamente @)

Autenticacion de fase 2

3. Selecciona “Conectar” para establecer la conexion a la red.

Consejeria de Salud y Consumo
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Guia de conexién a WIFI RCJA

2. 10S

1. Accede al apartado WiFi de tu dispositivo (Ajustes — WiFi).
2. En el apartado redes, busca y selecciona la red “RCJA” y completa los siguientes
campos. Una vez completados, pulsa Acceder.
e Nombre de usuario: usuariodmsas@dmsas.
o Contrasena: contrasena del usuario dmsas

Contrasefia

Nombre d

Contraseiia

® Contraseiias

o i e} e (e Fvd [l BN kol i

a (s [d) i tal Bl Bl () mIA R
<o K B e IV I I <@

123 espacio siguiente

(<] ¢

3. En el primer acceso a la red, el dispositivo movil descarga un certificado para su
autenticacion en la red. Selecciona la opcion “Confiar” para permitir que tu

dispositivo haga uso de este certificado.

Cancel Certificate Trust

@ wifi.juntadeandalucia.es
sued by AC Firmaprofesional - Secure We..

Not Trusted
Expires 19/10/24, 14:00:03

More Details

4. Hecho esto, comprueba que el dispositivo se ha conectado a la red correctamente.
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Guia de conexién a WIFI RCJA

3. Windows 11

1. Selecciona el boton Windows y “Configuracion”.

At e
¢ 0 =2 8 E| @®
A, SR (- | IR

@ - & o 2
e G hey e Gme Oy

2. Enla siguiente ventana pulsa en “Red e Internet” — “Wi-Fi” — “Administrar redes

conocidas”:
& Configuracién - o X
@  soportewifian@outiookes Red e Internet > Wi-Fi
WP soportewifilan@outiook e
. = W ativade @D
Buscar una configuracién a
0 inicio 8 Mostrar redes disponibles v

M sistema

;=  Administrar redes conocidas
@ Blueweth y dispositives e e

| ¥ RedeIntermet
{4 Propiedades de harcwore

/' Personalizacion Ver y acministrar propiaciades d sdaptador Wi Fi

& Aplicacions es
a
0, @ @ Obtener ayuda

B & Envior comentarios
WP tHome idioma

@ Juegos

K Accesibilidad

@ Privacidad y seguridad

@ Windows Update

3. Enla siguiente ventana, pulsa en el boton “Agregar red”. Se abrird una nueva ventana
en la que debes introducir los siguientes datos y pulsar “Guardar” para finalizar:
= Nombre de red: RCJA
= Tipo de seguridad: AES WPA2-Enterprise
Método EAP: EAP-TTLS
Método de autenticacion: Contrasefia no cifrada (PAP)

Tu identificador privado: usuariodmsas@dmsas
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Guia de conexién a WIFI RCJA

Agregar una nueva red

Nombre de red
RCIA

Tigwo de sagurcied
AES WPAZ-Ernterprize

Mitodo AP
ap.TILS

Método do menticacsinn

Comtrasats o cifrada (PAP)
Tu idevifcador privado

usuario@DMSAS

Servidores de confianza

1] Aareom un romies e senor 90 contionta
Huellac diaitales de certificada de confianta

Gusras Cancetss

4. Para continuar con la configuracion pulsa sobre la nueva conexion creada y una vez
abierta la nueva ventana, selecciona la opcion “conectar automaticamente al estar
dentro de alcance”. A continuacién, pulsa en el boton “Editar” de la seccion
“Propiedades avanzadas de red Wi-Fi".

Red e Internet > Wi-Fi > Administrar redes conocidas > RCJA

Propiedades de RCJA ~

B Conectar autométicamente al estar dentro del alcance

Conexion de uso Desactivado @
Establecer un limite de datos para ayudar a controlar el uso de datos en esta red

Direcciones de hardware aleatorias

Ayu 40 del dispositivo cuando te Desactivada  ~
Asignaoén de IP: Autom 0 (DHCP) Editar
Asignacion de servidor DNS:  Automtico (DHCP) Editar

5. Enlanueva ventana, pulsa en la pestafa “Seguridad”, selecciona el método de
autenticacion de red “Microsoft: EAP-TTLS” y pulsa en el boton “Configuracion”.

Propiedades de la red inaldmbrica RCJA X

Conexién Seguridad

Tipo de seguridad:

Tipo de cifrado: AES v

Elija un método de autenticacién de refi:
Microsoft: EAP-TTLS v Configuracién
(@ Recordar mis credenciales para esta conexion

cada vez que inicie sesién

Configuracién avanzada

6. Completa los siguientes datos en la ventana que se abre y pulsa “Aceptar” para guardar:
= Conectarse a estos servidores: wifi.juntadeandalucia.es
= Entidades de certificacion: habilitar todas las de FirmaProfesional y FNMT.
= Marca la opcion: “No avisar al usuario si no se puede autorizar el servidor”.
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Guia de conexién a WIFI RCJA

Propiedades de TTLS.

@ Hobitar prvacidad ce ensdad
Usuario@OMSAS
Vokdacién de ceniicado de servidor
Conectarse a estos servidores

whuadeandalucia o5

Emdades de cenficacién ralz de corfanza
ACCVRAZ
O AucFemaJAROOT 1
() Autoncad de Cemtcacon Fumaprotesonal CF AG634068

B Ausorcad da Carsicacion Fimaprofesions CIF AG 4068
7 Bomors OvberTrust Root

Aot acxon dv chente

Conkaseda ro c4ada PAP)

Una vez cerradas todas las ventanas, tienes la conexién disponible para su uso.
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Guia de conexién a WIFI RCJA

4. Windows 10

1. En Windows ve a Inicio -— Configuracion — “Red e Internet”. Seguidamente pulsa
en “Centro de redes y recursos compartidos” — “Configurar una nueva conexion o
red” — “Conectarse manualmente a una red inalambrica”

@ Configurar una conexién o red

Elegir una opcidn de conexién

Conectarse a Internet
Configurar conexion a Internet de banda ancha o de acceso telefonico.

Siigi Configurar una nueva red
ca_, Configura un enrutador o un punto de acceso nuevos.

anualmente a una red inalambrica

na red oculta o cree un nuevo perfil inalambrico)

Conectarse 2 un drea de trabajo
W Configurar una conexién de acceso telefénico o VPN a su érea de trabajo

2. Enla siguiente ventana, completa los siguientes datos y pulsa “Siguiente”:
= Nombre de la red: RCJA
= Tipo de Seguridad: WPA2-Enterprise

= Marca la opcién: “Iniciar esta conexion automaticamente”
- *

€ ¥ Conectarse manualmente a una red inalimbrica

Escriba la informacion de la red inalambrica que desea agregar.

Mombre de la red: RCJIA

Tipo de seguridad: WPA2-Enterprise e
Tipo de cifrado: AES
Clave de seguridad: Ocultar caracteres

Iniciar esta conexién autematicamente

[1 Conectarse aunque la red no difunda su nombre

Advertencia: esta opcidn podria poner en riesge la privacidad del equipo.

Cancelar

3. Selecciona “Cambiar la configuracion de la conexidon” y pulsa en la pestafa
“Seguridad”, selecciona el método de autenticacion de red “Microsoft: EAP-TTLS” y
pulsa en el boton “Configuracion”. Completa los siguientes datos y pulsa “Aceptar”
para guardar.

= Habilitar privacidad de identidad: usuariodmsas@dmsas

= Conectarse a estos servidores: wifi.juntadeandalucia.es

» Entidades de certificacion raiz de confianza: Habilitar todas las de
FirmaProfesional, FNMT-RCM y AC RAIZ

= Marca la opcion: “No avisar al usuario si no se puede autorizar el servidor”
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= Selecciona un método que no sea EAP para la autenticacion: “Contrasefa no
cifrada (PAP)”

[ usuario@omsas
Vakdacién de certficado de senvdor

Cgnectarse a estos servidones:
|m;.ﬂ.ademdalnam

Ertidades de gerficacidn raiz de confianza:
[ AutoFimalA ROOT ~|
[ Autordad de Certficacion Fimaprofesional CIF AG2534068
[ Autonidad de Cetficacion Frnaprofesional CIF AG2634068
[ Autondad de Cesticacion Frmaprofesional CIF AG2634068

M) b oo Tot Dt

< >

v

[] Mo avisar al usuanio si n se puede autorizar e servidor

PAutenticaciin del clente
(® Selecoione unmétodo que o sea EAP para la auterticaciin
Contraseiia no cirada (PAP) -

Usar automaticamante mi nombre de cuenta y cortrasefia
de Windows {y dominio si lo hay)

O Selecsx étodo EAP para la
EAP-Token

Corfiguear

[cepar ] [ comeer

4. De nuevo en la ventana “Propiedades de la red inalambrica RCJA”, pulsa en el
boton “Configuracion avanzada”.

Propiedades de |a red inalambrica RCJA s

Conexign Seguridad

Tipo de sequridad: WPA2-Enterprise ~

Elija un método de én de red:
| Microsoft: EAPTTLS v

Recordar mis credenciales para esta conexidn cada
vez que inicie sesién

Configuracién avanzada

5. Completa los siguientes datos en la ventana que se abre y pulsa “Aceptar” para guardar:
= Marca la opcion: “Especificar modo de autenticacion”
= Selecciona: “Autenticacion de usuarios”

Configuracion avanzada

Configuracién de 802.1X  Configuracién de 802.11

Especificar modo de autenticacion:

Autenticacién de usuarios o ¢
Autenticadon de usuarios o equipos
Autenticaddn de equipos
Autenticaddn de usuarios
Autenticaddn de invitados

[ Habilitar inicio de sesién (inico en esta red

Guardar credendales

SUSrios

Realizar inmediatamente antes de que &l usuario inice
sesidn

Realizar inmediataments después de que el usuario
inicie: sesidn

Retraso méximao (sequndos): 10 =
Permitir cuadros de didlogo adidonales durante el inido
de sesién dnico

Esta red usa LAN virtuales separadas para la
autenticacidn de usuarios v equipos
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Guia de conexién a WIFI RCJA

6. Pulsa el boton “Guardar credenciales” y completa los siguientes datos:
= Usuario: usuariodmsas@dmsas.
= Contrasena: contrasena del usuario dmsas

Seguridad de Windows

Guardar credenciales

Al guardar las cred:
Ia red cuando ni
descargar actual

Aceptar Cancelar

7. Para finalizar, pulsa “Aceptar” en todas las ventanas abiertas.
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Guia de conexién a WIFI RCJA

5. MacOS

1. Descarga el programa configurador en el siguiente enlace:
https://ws001.sspa.juntadeandalucia.es/vpnssl/wifi/Perfil WiFi RCJA MacOS.zip
2. Localiza el fichero descargado en el equipo y pulsa dos veces para abrirlo,

mostrandose el siguiente mensaje:

Instalacion del perfil
a Revisa el perfil en Ajustes del Sistema si
quieres instalarlo.

NUY

3. Ve a Ajustes del Sistema y busca el gestor de perfiles para proceder con la
instalacién del perfil descargado. En este paso te pedirdn que introduzcas las

credenciales de administraciéon del equipo para poder completar la instalacion.

a0 ® € Perfiles
0 i -] Dvcapade
<1 S thulo
1] Pertios @ 4 8 o i atinlants. Hioe ot £t i rewiaarts

. Gama Conter

Cearree Comeiar
Cares Carter

[« L™
Colsreny calbwasida de
I pArta
Farlalan

Prédpsited 06 pantas
Fartaion

4. Confirma la instalacion del perfil.

R Y —,
£Sequro que quieres instalar este perfil? r

sin o
s temat
Recibido 28l 2024, 12:82

Austes cetreasn

Rod Vi

Datalles
Certificado.

Deseriocidn willjuntaceandalucia.es
Cenficaco witjuntaceandalueis.es
Caducidod W e 2024, 1440

Emisar At Firmapeofesionl - Sacure Web 2022

Tstalar. aron’ Cancalar

5. En la siguiente ventana introduce el usuariodmsas@DMSAS que solicita la conexion
WIFI para finalizar.
|
| ‘="
@

Introducir un nombre y una contrasefia para la red
“RCJA"

Nombre de cuenta: | ysuario@DMSAS |

Contrasefia: eeesseessssse
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Guia de conexién a WIFI RCJA

6. Linux-UBUNTU

1. En la parte superior derecha selecciona el icono de “Configuracion” — botdn

Configuracion — WiFi y selecciona “All Networks”.

e Wi-Fi

W, ANDALUCIA VUELA
¥, INVITADOS

¥, RCJA

¥, CORPORATIVO

¥ INVITADOS

. CPA_Puebla_Rio
¥4 MiFibra-29D6-24G

@, MiFibra-0556

I All Networks

[ |
-

asslleEnn s

2. Enlanueva ventana, pulsa en el SSID “RCJA” que aparece en “Visible Networks” y

completa los siguientes datos y pulsa “Connect” para finalizar:
= Wi-Fisecurity: WPA & WPA2 Enterprise
= Authentication: Protected EAP (PEAP)
= Anonymous identity: usuariodmsas@dmsas
» Domain: wifi.juntadeandalucia.es

Servicio Andaluz de Salud
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Guia de conexién a WIFI RCJA

= CA Certificate: Seleccionar el archivo descargado del siguiente enlace:

https://crl.firmaprofesional.com/caroot.crt

= PEAP versiéon: Automatic

= Inner authentication: GTC

» Username: usuariodmsas@DMSAS

» Password: Contrasefa del usuario DMISAS

Wi-Fi Network Authentication Required S &
v Authentication required by Wi-Fi
network

Passwords or encryption keys are required
to access the Wi-Fi network RCJA™

WiFisecunty WPA & WPA2 Enterprise v
Authentication ~ Protected EAP (PEAP) v
Anonymous identity uSUriO@DMSAS
Domain wifijuntadeandalucia.es

CAcertificate  AC%20Firma%20Profesional.cer -

Show passwords
No CA certificate is required
PEAP version  Automatic ~
Inner authentication  GTC ~
Username  usuario@DMSAS

PasswOrd | seesssed 2

Show password

cancel I Connect |I

3. Sitodo haido bien, se mostrara el estado de la conexion junto al SSID configurado.

Q Settings = “‘"ﬂ v 9@
T Wi

wifi «©
2 Network
8 ohetzoth saved Networks
O oiples Connect to Hidden Network.. )
& sound Turn On wi-Fi Hotspot )
@® Power

Airplane Mode
© Multitasking !
@ Appeararce Visible Networks
B ubuntuDesktop v, Ao o
= Apps ®. ANDALUCIA VUELA
L Notifications

¥ INITADOS

Q search

. ®, CPA_Puebla_Rio
& Online Accounts.
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